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III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

57 ALCORCON
OFERTAS DE EMPLEO

En relacidén con el proceso selectivo que estd llevando a cabo este Ayuntamiento para
proveer, mediante concurso-oposicion libre, una plaza de técnico medio, puesto de trabajo
de técnico Webmaster, se pone en conocimiento de los interesados lo siguiente:

Primero.—Que por la Junta de Gobierno de este Ayuntamiento, en sesion celebrada el
dia 24 de enero de 2023, se aprobd la convocatoria anteriormente citada, cuyo literal es el
siguiente:

CONVOCATORIA Y BASES ESPECIFICAS PARA LA COBERTURA
DE 1 PLAZA DE TECNICQ/A MEDIO, ENCUADRADA EN LA ESCALA
DE ADMINISTRACION ESPECIAL SUBESCALA TECNICA
CLASE TECNICO MEDIO, PUESTO DE TRABAJO DE TECNICO/A
WEBMASTER, MEDIANTE EL SISTEMA DE CONCURSO- OPOSICION
LIBRE PARA EL AYUNTAMIENTO DE ALCORCON

1. Objeto de la convocatoria

Es objeto de la presente Convocatoria la cobertura de 1 plaza de la categoria Técnico/a
Medio, vacante en la plantilla de personal funcionario del Ayuntamiento.

— Clasificacién: escala de Administracién Especial, subescala Técnica, clase Técni-
co Medio.

— Numero de plazas: 1.

— Denominacién del PT correspondiente: técnico/a Webmaster.

— Procedimiento de seleccién: concurso-oposicion.

Esta plaza estd incluida en la Oferta de Empleo Publico correspondiente al afio 2022,
aprobada por la Junta de Gobierno Local en sesién celebrada el 26 de julio de 2022 y pu-
blicada en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID de 12 de agosto de 2022,
modificada por acuerdo de Junta de Gobierno Local de 27 de septiembre de 2022, publica-
do en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID de 11 de octubre de 2022.

OFERTA DE EMPLEO PUBLICO 2022 - TURNO LIBRE

RESERVA

DISCAPACIDAD | TOTAL PLAZAS

DENOMINACION PLAZA ‘ GRUPO ‘ CUPO GENERAL ‘

ESCALA DE ADIMINISTRACION ESPECIAL
SUBESCALA TECNICA
CLASE TECNICO MEDIO

TECNICO MEDIO | A2 | 1 | | 1

Las caracteristicas del PT asociado y también vacante en la RPT son las siguientes:

COMP. COMmP.
PUESTO p| G |co|v| T |F|ADS | Esc ESPEC ESPEC 2 ESPECIALIDAD
ANUAL 2022 | ANUAL 2022
491.00 - NUEVAS TECNOLOGIAS
Técnico/a Webmaster | 1 [A2] 20 [F[nNs]om]| A | AG/AE | 20662.16

2. Normativa

En lo no previsto en estas bases se estard a lo dispuesto en el texto refundido de la Ley
del Estatuto Basico del Empleado Ptblico (en adelante TRLEBEP), aprobado por Real De-
creto Legislativo 5/2015, de 30 de octubre; en la Ley 7/1985, de 2 de abril, Reguladora de
las Bases del Régimen Local; en la Ley 30/1984, de 2 de agosto, de Medidas para la Refor-
ma de la Funcién Publica; en el Reglamento General de Ingreso del Personal al Servicio de
la Administracién General del Estado y de Provision de Puestos de Trabajo y Promocion
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Profesional de los Funcionarios Civiles de la Administracién General del Estado, aproba-
do por Real Decreto 364/1995, de 10 de marzo, en las bases generales que regirdn los pro-
cesos selectivos para el ingreso o acceso como funcionarios de carrera a las escalas de
Administracién General y Administracion Especial del Ayuntamiento de Alcorcén (BOLE-
TiN OFICIAL DE LA COMUNIDAD DE MADRID de 12 de Octubre de 2019), modificadas por
Acuerdo de JGL de fecha 18 de enero de 2022 (BOLETIN OFICIAL DE LA COMUNIDAD DE
MADRID de 3 de febrero de 2022), y demds normativa de aplicacion.

3. Derechos de examen

Para proceder al pago de la tasa correspondiente a la participacién en el proceso selec-
tivo, consulte el manual para el pago de tasas de procesos selectivos, disponible en el apar-
tado de Empleo Publico de la pagina web municipal ( www.ayto-alcorcon.es ).

La tasa corresponde a la tarifa “Plazas del grupo A2 o asimilados”.

Deberdn abonarse tantas tasas por derechos de participacién como procesos en los que
los aspirantes deseen participar. En ningin caso, el pago en la entidad bancaria correspon-
diente supondrad la sustitucion del tramite de presentacion en tiempo y forma de la solicitud
de participacién en este proceso.

No procederd la devolucién de los derechos de participacién en el proceso selectivo en
los supuestos de exclusion de la convocatoria por causa imputable al interesado.

4. Requisitos de los aspirantes

Ademds de los requisitos generales establecidos en el apartado 3.1.1 de las bases ge-
nerales, los aspirantes deberdn estar en posesion o en condiciones de obtener a la fecha de
finalizacion del plazo de presentacién de solicitudes el titulo de Grado o equivalente, segiin
lo previsto en el Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba
el texto refundido de la Ley del Estatuto Bdsico del Empleado Publico.

Los requisitos establecidos en la presente convocatoria deberdn cumplirse en el dia de
finalizacion del plazo de presentacion de solicitudes y mantenerse hasta el momento de la
toma de posesion.

5. Plazo de presentacion de solicitudes

El plazo de presentacidn de instancias serd de 20 dias naturales contados a partir del
dia siguiente al de la publicacion del extracto del anuncio de la Convocatoria en el “Bole-
tin Oficial del Estado”.

Para ser admitidos, los aspirantes deberdn presentar:

a) Anexo IL Solicitud, que puede descargarse en la web municipal.

b) Fotocopia del DNI.

¢) Fotocopia del titulo exigido en la convocatoria conforme al apartado 4.

d) Anexo IV. Aceptacion expresa para someterse a las pruebas médicas que sean ne-
cesarias para acreditar la capacidad funcional para el desempefio de las tareas y
funciones del puesto.

e) Anexo V. Declaraciéon responsable de no haber sido separado del servicio ni ha-
llarse inhabilitado.

f) Justificante del pago de los derechos de examen. En el caso de exencién del pago,
deberd aportarse el anexo VI. Declaracion responsable y el/los certificado/s co-
rrespondiente/s.

Los méritos que los aspirantes deseen hacer valer en el concurso deberdn detallarse en
el anexo III y serdn justificados mediante la aportacién de los documentos indicados a con-
tinuacion:

— Para los méritos referidos a la experiencia laboral o profesional deberd presentarse
certificado/informe de vida laboral expedido por la Tesoreria General de la Segu-
ridad Social, acompafiado de los contratos de trabajo o de cualquier otro documen-
to en el que se haga constar la categoria desempefiada.

— Los méritos formativos se acreditaran mediante titulo, diploma o certificado que
exprese el contenido y la duracién de las acciones formativas.

Dicha documentacién y el anexo III, deberdn presentarse junto con la solicitud. En
caso contrario, el Organo de Seleccion no podra tenerlo en cuenta a la hora de la valoracién
del concurso.
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Solo se podrédn valorar aquellos méritos obtenidos antes de la fecha en que termine el
plazo de admision de instancias.

6. Publicaciones en el tablon de anuncios

Todas las referencias hechas al “Tablén de Anuncios” en las bases generales deberdn
entenderse realizadas a la web municipal.

7. Lugar de presentacion de solicitudes

Las solicitudes, segiin anexo II, se presentaran en el Registro Electrénico o en el Re-
gistro General del Ayuntamiento de Alcorcdn, dentro del plazo indicado en el apartado 5.
También podran presentarse en la forma que determina el articulo 16 de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
junto con el resto de documentacién exigida.

8. Admision de candidatos

Se aplicard lo previsto en el apartado 5 de las bases generales, salvo la designacién no-
minal del tribunal seleccionador y el lugar, fecha y horas del comienzo del proceso selecti-
vo, que se hardn publicos Unicamente en la web municipal tras la publicacién de la relacion
definitiva prevista en el apartado 5.4 de las bases generales.

9. Organo de seleccion

El tribunal de seleccién estard compuesta por un presidente, un secretario y tres voca-
les, asi como una persona suplente por cada una de ellas.

De conformidad con lo dispuesto en el Real Decreto Legislativo 5/2015, de 30 de oc-
tubre, por el que se aprueba el texto refundido de la Ley del Estatuto Bdsico del Empleado
Publico, los 6rganos de seleccion serdn colegiados y su composicién deberd ajustarse a los
principios de imparcialidad y profesionalidad de sus miembros, y se aplicard la paridad en-
tre mujer y hombre.

La designacion de sus miembros serd predominantemente técnica y los vocales debe-
rdn poseer titulacidn o especializacién iguales o superiores a las exigidas para el acceso a
las plazas convocadas. La designacién de los miembros del tribunal incluird la de sus res-
pectivos suplentes.

El 6rgano de seleccién podrd actuar asistida de asesores técnicos con voz, pero sin voto
y estard facultada para resolver las dudas e incidencias que se presente, asi como para adop-
tar los acuerdos necesarios para el buen desenvolvimiento del proceso selectivo, en todo
aquello no previsto expresamente en las bases.

10. Sistema de seleccion y calificacion

El sistema de seleccion sera el de concurso-oposicion. Primero se realizard la fase de
oposicién y posteriormente la de concurso.

A. Fase de oposicién:

Los ejercicios de esta convocatoria seran dos de cardcter obligatorio para todos los as-
pirantes y versardn sobre el temario indicado en el anexo I. La puntuacién médxima de esta
fase serd de 70 puntos.

A.1. Primer ejercicio: test.

Consistird en la realizacién de una prueba tipo test, consistente en responder 70
preguntas, mds 5 preguntas de reserva, con 4 respuestas alternativas, siendo solo
una de ellas correcta, sobre la totalidad del temario indicado en el anexo I (te-
mario comun y temario especifico). El acierto puntia 0,50 y el error resta un ter-
cio del acierto (0,16).

Este ejercicio se realizard en el tiempo médximo que previamente fije el érgano
de seleccién y que se dard a conocer a los candidatos antes del comienzo del
mismo. En cualquier caso, la duracién no superard los 90 minutos.

Este ejercicio se calificard de 0 a 35 puntos, siendo necesario para aprobar obte-
ner una calificacién de 17,5 puntos.

A.2. Segundo ejercicio: supuesto practico.

Consistird en la resolucion de un supuesto prictico relacionado con el programa
que figura como anexo I a las presentes bases que serd propuesto por el érgano
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de seleccion en el momento de realizacién de la prueba. A esta prueba solamen-
te podrdn acceder aquellos aspirantes que hayan superado el primer ejercicio.
La prueba préctica se realizard en el tiempo maximo que previamente fije el 6r-
gano de seleccién y que se dard a conocer a los candidatos antes del comienzo
del mismo. En cualquier caso, la duracion no superard las 3 horas.

Una vez realizada la prueba practica, el aspirante procederd a la lectura del su-
puesto prdctico frente al tribunal, el cual podra hacer preguntas sobre lo expues-
to con el objeto de precisar conceptos y valorar la calidad de la solucién plan-
teada. La lectura se realizard en la fecha que determine el tribunal, pudiendo ser
en el mismo dia o dias posteriores. La lectura del mismo no podrd superar los 20
minutos.

Este ejercicio se calificard de 0 a 35 puntos, siendo necesario para aprobar obte-
ner una calificacién de 17,5 puntos.

A.3. Calificacién de la fase de oposicion.

Las puntuaciones obtenidas en cada uno de los ejercicios se hardn publicas en la
pdgina web municipal.

La calificacidn final de la fase de oposicion serd el resultado de la suma aritméti-
ca de las puntuaciones obtenidas en los distintos ejercicios, siempre que se hu-
biera obtenido la puntuacién minima requerida en cada uno de ellos.

B. Fase de concurso:

El resultado de la fase de concurso se hard publico en la pagina web municipal.

La puntuacion mdxima de esta fase serd de 30 puntos.

Unicamente se valorard la fase de concurso a aquellos aspirantes que hayan superado
la fase de oposicidn. Se valorard la experiencia desempefiando funciones profesionales pro-
pias y correspondientes al dmbito tecnoldgico, asi como su formacidn académica y prepa-
racion para el desempeio de las funciones del puesto de trabajo al que aspire de acuerdo
con lo que el aspirante haya declarado en su instancia de conformidad con el baremo si-
guiente.

B.1. Experiencia profesional:

La puntuacién maxima de este apartado serd de 18 puntos.

Por haber desempeiiado el puesto de trabajo de técnico Webmaster, técnico de
Sistemas, técnico informdtico o denominacién equivalente como empleado/a
publico en el subgrupo A2 o superior, o en empresa privada en el grupo de co-
tizacion 2 o superior, a razén de 1,5 puntos por cada afio completo trabajado o
fraccion superior a 6 meses.

En aquellos casos en los que la denominacién del puesto desempefiado sea gené-
rica y no permita conocer si las funciones desempefiadas se corresponden con
las del puesto de trabajo convocado, el aspirante deberd presentar un certificado
de empresa donde se detallen las funciones desempefiadas con el fin de que el
tribunal pueda acordar o no su valoracién como mérito dentro de este apartado.

B.2. Cursos de formacién y perfeccionamiento:

La suma de este apartado tendrd un maximo de 12 puntos. Se otorgardn 0,015
puntos por hora formativa acreditada en materias de tecnologia informética, has-
ta un maximo de 12 puntos.

— Unicamente se valoraran aquellos cursos superados, para los cuales se pre-
sente un certificado de acreditaciéon que lo exprese especificamente, indi-
cando en dicha certificacion la duracién del mismo.

— Los cursos tendrdn una duracién minima acreditada de 30 horas, y se ha-
bran realizado a partir del afio 2015 inclusive., en las siguientes materias o
dreas formativas, de especial importancia tecnoldgica: Administracion
Electronica, desarrollo software, Proteccion de Datos, Contratacion Elec-
trénica, Sistemas y Seguridad Informdtica. No se considerardn cursos de
afios anteriores, ni de otras materias.

— Enaquellos casos en que el titulo y la denominacién de la actividad formati-
va que figura en la documentacion acreditativa no permita identificar niti-
damente el drea o contenido formativo a que se refiere, el interesado debe-
rd aportar el programa formativo.
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— Los cursos susceptibles de valoracion serdn los recibidos en el marco de la
formacion para el empleo de las administraciones publicas y centros oficia-
les. Se podran tener en cuenta los cursos impartidos por empresas informa-
ticas de reconocido prestigio en el sector.

— Los cursos relacionados con temas de Igualdad y Prevencién de Riesgos
Laborales genéricos se puntuardn hasta un maximo de 0,75 puntos. Los cur-
sos de Prevencién de Riesgos Laborales cuyo contenido esté referido al
puesto que se convoca se puntuardn de forma general, no dentro de este
apartado.

B.3. Calificacion de la fase de concurso:

La calificacién final de la fase de concurso serd el resultado de la suma aritméti-
ca de la puntuacién obtenida en los apartados B.1 y B.2.
Las puntuaciones de esta fase se hardn publicas en la pagina web.

C. Puntuacién definitiva:

La puntuacién total y definitiva vendrad dada por la suma de las parciales obtenidas en
la fase de oposicién y en la de concurso.

El 6rgano de seleccion publicard en la pdgina web municipal las puntuaciones de los
opositores.

11. Bolsa de Trabajo

Los aspirantes que hubieran superado la fase de oposicién o alguno de los ejercicios
incluidos en ésta formardn parte de una Bolsa de Trabajo.

La Bolsa que resulte de esta convocatoria serd sustituida por cualquier otra posterior
que se convoque o que resulte de una convocatoria de seleccién de plazas fijas.

En todo caso, deberd ser sustituida por una nueva bolsa en el plazo de tres afios desde
la fecha de la resolucién que la apruebe. Excepcionalmente y por motivos de necesidad del
Servicio podrd prorrogarse esta vigencia por un afio més.

ANEXO I
TEMARIO
Parte general

Tema 1. La Constitucién espafiola de 1978. Principios generales. Estructura y con-
tenido. Derechos y Deberes fundamentales. Su garantia y suspension.

Tema 2. La organizacion del Estado en la Constitucién. La Corona. Funciones cons-
titucionales del Rey. Sucesion y regencia. El refrendo. Las Cortes Generales.

Tema 3. La organizacidn territorial del Estado en la Constitucién. Las Comunidades
Auténomas. La Administracion Local. El estado de las Autonomias. Antecedentes. Modelo
seguido por la Constitucién espafiola. Caracteres del derecho a la autonomia. Competencias.

Tema4. El procedimiento administrativo: principios generales y fases. El acto admi-
nistrativo: eficacia y validez.

Tema 5. La Administracién Local. Concepto y evolucién en Espafia. El Régimen
Local. Regulacién juridica. La Administracién Local. Entidades que comprende.

Tema 6. La organizacion politica y administrativa del Ayuntamiento de Alcorcén (I):
el Gobierno municipal. El Pleno. El alcalde. Los tenientes de alcalde. La Junta de Gobierno.

Tema?7. Laorganizacion politica y administrativa del Ayuntamiento de Alcorcén (II):
Niveles esenciales de Administracion y gestion. Asesoria juridica. La Intervencion Gene-
ral. Organos de gestion econdmico-financiera.

Tema 8. El presupuesto general de las Entidades Locales: concepto y contenido. Es-
pecial referencia a las bases de ejecucion del presupuesto. La elaboracién y aprobacién del
presupuesto general. La prorroga presupuestaria. Real Decreto Legislativo 2/2004, Ley Re-
guladora de las Haciendas Locales.

Tema 9. La estructura presupuestaria. Los créditos del presupuesto de gastos: deli-
mitacion, situacién y niveles de vinculacién juridica. Las modificaciones de crédito: clases,
concepto, financiacién y tramitacion.

Tema 10. La ejecucién del presupuesto de gastos y de ingresos: sus fases. Los pagos
a justificar. Los anticipos de caja fija. Los gastos de cardcter plurianual. La tramitacién an-
ticipada de gastos. Los proyectos de gasto. Los gastos con financiacién afectada.
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Tema 11. Texto refundido de la Ley del Estatuto Bésico del Empleado Publico: cla-
ses de personal al servicio de las administraciones publicas. Situaciones administrativas.
Derechos y deberes. Pérdida de la relacién de servicio. Régimen disciplinario.

Tema 12. Ley Orgénica 3/2007, de 22 de marzo, para la Igualdad Efectiva de Muje-
res y Hombres.

Parte especifica

1. Administracion Electronica

Tema 13. Las Leyes 39/2015 y 40/2015, de 1 de octubre, del Procedimiento Admi-
nistrativo Comun de las Administraciones Publicas y Régimen Juridico del Sector Publico.
Consecuencias en materia de tecnologias de la informacién y de las comunicaciones de las
Leyes 39/2015 y 40/2015.

Tema 14. Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Regla-
mento de actuacién y funcionamiento del sector publico por medios electrénicos.

Tema 15. El gobierno abierto. Concepto y principios informadores. La Ley 19/2013,
de 9 de diciembre, de Transparencia, Acceso a la Informacion Publica y Buen Gobierno.
Publicidad activa. Derecho de acceso a la informacién publica.

Tema 16. El Reglamento General de Proteccién de Datos 2016/679 (RGPD). Ley
Orgdnica 3/2018, de 5 de diciembre, de Protecciéon de Datos y Garantia de Derechos Digi-
tales. La Agencia Espafiola de Proteccion de Datos: naturaleza, competencias y funciones,
su sede electrénica. Denuncia de quiebras de seguridad.

Tema 17. Acceso electrénico de los ciudadanos a los servicios publicos y normativa
de desarrollo. La gestion electrénica de los procedimientos administrativos: registros, noti-
ficaciones y uso de medios electrénicos.

Tema 18. La contratacién electrénica desde el punto de vista tecnoldgico. Ley de
Contratos del Sector Publico 9/2017. Elaboracién de pliegos técnicos. Criterios de valo-
racién. Contratos de servicios y suministros TIC.

Tema 19. La sociedad de la informacion. La Agenda Digital para Espaia.

Tema 20. Esquema Nacional de Interoperabilidad y Normas técnicas (NTI). El do-
cumento electrénico, el expediente electronico. Gestién del ciclo de vida del expediente y
del documento.

Tema 21. Instrumentos para la cooperacién entre Administraciones Publicas en ma-
teria de Administracién Electrénica. Infraestructuras y servicios comunes. Integraciéon con
los sistemas de la administracién local

Tema 22. Sede electrénica para la tramitacioén online de servicios de los ciudadanos.
Descripcidn, servicios, seguridad y legislacién. Datos abiertos. Normativa vigente de reu-
tilizacién de la informacién del sector puiblico.

Tema 23. Soluciones de comercio electrénico, mecanismos de pago, pasarelas de
pago y factura electrdnica.

II. Tecnologia basica

Tema 24. Equipos departamentales y estaciones graficas de trabajo. Dispositivos
personales de PC, Tablet, Smartphone y otros dispositivos. La conectividad de los disposi-
tivos personales.

Tema 25. Los sistemas operativos. El sistema operativo Windows. Sistemas de altas
prestaciones. El sistema operativo unix-linux y otros sistemas operativos de uso comun.
Sistemas operativos para dispositivos moéviles. Administracién del Sistema operativo y
software de base. Funciones y responsabilidades

Tema 26. El procesamiento cooperativo y la arquitectura cliente-servidor. Arquitec-
tura de sistemas cliente-servidor, multicapas y multidispositivo: tipologia. Componentes.
Interoperabilidad de componentes. Ventas e inconvenientes. Arquitectura de servicios web.

Tema 27. Arquitectura de Sistemas de Informacidn. Servidores de datos y de aplica-
ciones. Virtualizacidon de servidores. Virtualizacién de sistema operativo, contenedores,
microservicios, serverless.

Tema 28. Los sistemas de gestion de bases de datos SGBD. Acceso y Control de Da-
tos con Bases de Datos relacionales (ORACLE, MySQL, SQL SERVER... etc.). El lengua-
je SQL. Estandares de conectividad: ODBC y JDBC. Administracién de sistemas de ges-
tién de bases de datos. Funciones y responsabilidades. Administracién de datos. Bases de
datos NoSQL.
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Tema 29. El correo electrénico. Protocolos comunes de correo electrénico (SMTP,
IMAP, POP). Correo Electrénico Seguro (PGP)Protocolos de directorio basados en LDAP
y X.500.

Tema 30. Sistemas y tecnologias de teletrabajo. Herramientas de trabajo en grupo.
Sistemas de videoconferencia. Aplicaciones pricticas en la Administracién local.

Tema 31. Virtualizacion del puesto de trabajo. Movilidad del puesto de trabajo. Pro-
tocolos. Dimensionamiento y calidad de servicio en las comunicaciones y acondiciona-
miento de salas y equipos.

Tema 32. Computacion en la nube. Base tecnoldgica. Componentes, funcionalida-
des y capacidades. Sistemas de Back up en cloud.

Tema 33. Paradigmas de computacién distribuida y Servicios en Cloud. IaaS, PaaS,
SaaS. Nubes privadas, publicas e hibridas.

Tema 34. Sistemas de almacenamiento para sistemas grandes y departamentales,
SAN, NAS, DAS, Filesystem, SSD... Politicas de gestién de copias de seguridad. Protoco-
los, gestién y administracién. Virtualizacién del almacenamiento. Gestién de volimenes.

Tema 35 Administracién de servidores. Seguridad pasiva y activa. Configuracion de
servicios. Mantenimiento.

Tema 36. Pricticas de mantenimiento de equipos e instalaciones. Tipos de manteni-
miento. Politicas, sistemas y procedimientos de Backup y su recuperacion: sistemas fisicos
y virtuales. Monitorizacién y gestion de capacidad.

Tema 37. Tipos de sistemas de informacidon multiusuario. Sistemas grandes, medios
y pequefios. Servidores de datos y de aplicaciones. Virtualizacién de servidores y sistema
operativo.

IIl. Desarrollo y gestién de contenidos

Tema 38. Sistemas de gestion documental y de contenidos. Principales gestores de
contenidos (CMS) Sindicacién de contenido. Sistemas de gestion de flujos de trabajos. Bus-
queda de informacion: robots, spiders, otros. Posicionamiento y buscadores (SEO). Anali-
tica Web. Herramientas de trabajo colaborativo. Redes sociales.

Tema 39. Accesibilidad y usabilidad. W3C. Estdndar WCAG. Niveles de Accesibi-
lidad. Disefio universal adaptativo. Accesibilidad y usabilidad de las tecnologias, produc-
tos y servicios relacionados con la sociedad de la informacién. Real Decreto 1112/2018, de
accesibilidad, de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para
dispositivos méviles del sector publico. Accesibilidad en aplicaciones méviles, PDFs y do-
cumentos ofimdticos.

Tema 40. Aplicaciones web. Disefio multiplataforma / multidispositivo. Desarrollo
web front-end, back end y full stack. Componentes de tecnologias de programacién. Servi-
cios web: estandares, protocolos asociados, interoperabilidad y seguridad. Internacionali-
zacién y localizacion.

Tema4l. Lenguaje HTML, XHTML, CSS. Lenguajes de script. Tecnologias de pro-
gramacion web: CGI, javaScript, applets, servlets, ASP, PHP, JSP. Servidores Web. For-
matos de intercambio de datos (XML, JSON, etc.). Caracteristicas. Esquemas, conceptos,
fundamentos y tipos de datos.

Tema42. Arquitecturas y plataformas de programacion. La arquitectura Java EE/Ja-
karta EE y la plataforma .NET. Caracteristicas de funcionamiento. Elementos constitutivos.
Productos y herramientas. Persistencia. Seguridad.

Tema 43. Servidores Web (Apache, Tomcat, IIS, Nginx) y su configuracién. Redes
de distribucién de contenidos (CDN). Proteccién de servidores web. Firewall de aplicacio-
nes (WAF).

Tema 44. Software libre y software propietario. Caracteristicas y tipos de licencias.
La proteccioén juridica de los programas de ordenador. Tecnologias de protecciéon de dere-
chos digitales.

Tema 45. Ley de Propiedad Intelectual. Proteccién juridica de los programas de or-
denador y su aplicacion en la contratacioén de software por las Administraciones ptiblicas.
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IV. Sistemas y Seguridad

Tema 46. El Esquema Nacional de Seguridad. Procedimientos y Normas. Guias Se-
rie 800. Herramientas y soluciones CCN-CERT. Estrategia nacional de ciberseguridad 2019.
Certificacién de una Entidad Local. Instrucciones Técnicas de Seguridad (ITS): notifica-
cién de incidentes de seguridad, auditoria de seguridad de sistemas de informacion, de con-
formidad con el ENS. Concienciacion y cultura en seguridad de la informacion y ciberse-
guridad.

Tema 47. Identificacion y firma electrénica. Marco normativo. Certificados digita-
les. Prestacion de servicios publicos y privados. DNI electrénico, mecanismos biométricos,
Smart cards. Oficinas de registro y acreditacién. El Ayuntamiento como autoridad delega-
da de registro.

Tema 48. Real Decreto-Ley 14/2019, de 31 de octubre, por el que se adoptan medi-
das urgentes por razones de seguridad publica en materia de administracién digital, contra-
tacion del sector publico y telecomunicaciones.

Tema 49. Sistemas de gestion de la seguridad de la informacién. Implantacién de
un SGSI. Desarrollo de objetivos de control del SGSI. Planes de continuidad y contingen-
cia del negocio. UNE-EN.

Tema 50. Andlisis y gestion de riesgos de los sistemas de informacién. La metodo-
logia MAGERIT: método, elementos y técnicas.

Tema 51. Auditoria informadtica: objetivos, alcance y metodologia. Técnicas y herra-
mientas. Normas y estandares. Auditoria del ENS y de proteccion de datos. Auditoria de se-
guridad fisica.

Tema 52. Seguridad fisica y légica de un sistema de informacién. Herramientas en
ciberseguridad. Gestién de incidentes.

Tema 53. Andlisis forense. Fases y metodologia. Peritaje.

Tema 54. Redes de drea local. Arquitectura. Tipologia. Medios de transmisién. Mé-
todos de acceso. Dispositivos de interconexion. Gestion de dispositivos. Administracion de
redes. Gestion de usuarios. Monitorizacién y control de trafico. Gestion SNMP. Configu-
racion y gestidn de redes virtuales (VLAN). Securizacién de redes LAN.

Tema 55. Redes inaldmbricas: el estdndar IEE 802.11. Caracteristicas funcionales y
técnicas. Sistemas de expansion del espectro. Sistemas de acceso. Autenticaciéon. Modos de
operacion, Blueetooth. Seguridad. Normativa reguladora.

Tema 56. El modelo TCP/IP y el modelo de referencia de interconexién de sistemas
abiertos (OSI) de ISO: arquitectura, capas, interfaces, protocolos, direccionamiento y enca-
minamiento. Principales protocolos de la arquitectura de comunicaciones TCP/IP. Redes
IP: arquitectura de redes, encaminamiento y calidad de servicio. Transicién y convivencia
[Pv4-IPv6.

Tema 57. Arquitectura de las redes Intranet y Extranet. Concepto, estructura y carac-
teristicas. Su implantacién en las organizaciones. Modelo de capas: servidores de aplicacio-
nes, servidores de datos, granjas de servidores. La web 2.0. La web semadntica. Internet de
las cosas.

Tema 58. La seguridad en redes. Seguridad perimetral. Control de accesos. Técnicas
criptogréficas y protocolos seguros. Mecanismos de firma digital. Redes privadas virtuales.
Seguridad en el puesto de usuario.

Tema 59. Redes de nueva generacion y servicios convergentes. VoIP, ToIP y comu-
nicaciones unificadas. Convergencia telefonia fija y mévil. Sistemas de comunicaciones
moviles. Soluciones de gestion de dispositivos méviles (MDM). IP mévil. Television digi-
tal. Servicios de television (IPTV y OTT).

Tema 60. Vulnerabilidades, riesgo y proteccién. Vulnerabilidades de bajo nivel y
software malicioso. Vulnerabilidades en redes. Ataques a aplicaciones web. Ingenieria
social. Botnets.

Los anexos II, II1, IV, V y VI correspondientes a esta convocatoria podrdn descargar-
se en la pdgina web municipal ( www.ayto-alcorcon.es ).

Segundo.—El plazo de presentacion de solicitudes serd de veinte dias naturales conta-
dos a partir del siguiente a la publicacién del anuncio de la convocatoria en el “Boletin Ofi-
cial del Estado”.

Alcorcén, a 10 de febrero de 2023.—FEl concejal-delegado de Seguridad, Organizacién
Interna y Atencién Ciudadana, Daniel Rubio.

(02/2.515/23)
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