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ANEXO |
TEMARIO GENERAL

Parte General

Tema 1. La Constitucion Espafiola de 1978 (). Principios generales. Estructura y contenido.
Derechos y Deberes fundamentales. Su garantia y suspension.

Tema 2. La Constitucién Espafiola de 1978 (II). Las Cortes Generales. Atribuciones del
Congreso de los Diputados y del Senado. El Tribunal Constitucional. Composicién y
atribuciones. El Defensor del Pueblo.

Tema 3. La Constitucion Espafiola de 1978 (lll). EI Gobierno. Su composicion. Nombramiento
y cese. Las funciones del Gobierno. Relaciones entre el Gobierno y las Cortes Generales.

Tema 4. La Constitucién Espafola de 1978 (IV). Las Comunidades Auténomas: organizacion
politica y administrativa. La Administracion local: regulacion constitucional y entidades que la
integran.

Tema 5. Las fuentes del derecho administrativo. La jerarquia de las fuentes. La ley. Las
Disposiciones del Gobierno con fuerza de ley: decreto-ley y decreto legislativo El reglamento:
concepto, clases y limites. Otras fuentes del derecho administrativo.

Tema 6. El Régimen Juridico de las Administraciones publicas. El procedimiento administrativo
y la relacion de los ciudadanos con las Administraciones Publicas.

Tema 7. La revision de los actos en via administrativa. Los recursos administrativos. El recurso
contencioso-administrativo.

Tema 8. Los contratos de las Administraciones publicas. Principios comunes. La Ley de
contratos del Sector Publico. Requisitos necesarios para la celebracion de los contratos.
Procedimientos de contratacion y formas se adjudicacion. Tipos de contratos y caracteristicas
generales. La facturacion en el sector publico. Ley 9 72017, de 8 de noviembre de contratos del
Sector Publico.

Tema 9. Texto Refundido de la Ley del Estatuto Basico del Empleado Publico: Clases de
personal al servicio de las administraciones publicas. Situaciones Administrativas. Derechos y
Deberes. Perdida de la relacién de servicio. Régimen Disciplinario.

Tema 10. La organizacién municipal. Organos necesarios: alcalde, tenientes de alcalde, Pleno
y Junta de Gobierno Local. Régimen de delegaciones entre los 6rganos de Gobierno. Organos
reglamentarios: Comisiones informativas y otros érganos. Potestad de auto organizacién de las
entidades Locales. Potestad reglamentaria de las entidades Locales: Reglamentos y
Ordenanzas. Ley 7/1985 RBRL.

Tema 11. El Reglamento Orgénico Municipal del Ayuntamiento de Alcorcon.

Tema 12. El gobierno abierto. Concepto y principios informadores. La Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacion publica y buen gobierno. Publicidad activa.
Derecho de acceso a la informacién publica.

Tema 13. La politica de proteccién de datos de caracter personal. Régimen Juridico. El
Reglamento General UE 2016/679, de 27 de abril, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos. Principios y Derechos. Obligaciones. El delegado de proteccion de Datos en las
Administraciones Publicas. La Agencia de Proteccion de Datos. Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos y Garantia de Derechos digitales.

Tema 14. La Ley 39/2015 y 40/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas y Régimen Juridico del Sector Publico. Consecuencias en materia
de Tecnologias de la Informacion y de las comunicaciones de las leyes 39/2015 y 40 /2015.
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Tema 15. Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrénicos.

Tema 16. Acceso electrénico de los ciudadanos a los servicios publicos y normativa de desarrollo.
La gestion electronica de los procedimientos administrativos: registros, notificaciones y uso de
medios electronicos.

Parte Especifica

Tema 17. Reutilizacion de la informacion en el sector publico. Papel de las TIC en la
implantacién de politicas de datos abiertos y transparencia

Tema 18. Definicion, estructura y dimensionamiento eficiente de los sistemas de informacion.
Herramientas de planificacion y control de gestién de sistemas y tecnologias de la informacion
en la Administracion. El cuadro de mando.

Tema 19. Organizacién y funcionamiento de un centro de sistemas de informacién. Funciones
de desarrollo, mantenimiento, sistemas, bases de datos, comunicaciones, seguridad, calidad,
microinformatica y atencién a usuarios.

Tema 20. Direccion y gestion de proyectos de tecnologias de la informacion. Planificacion
estratégica, gestion de recursos, seguimiento de proyectos, toma de decisiones. Metodologias
de gestion de proyectos. Metodologias agiles para la gestién de proyectos.

Tema 21. Auditoria informatica. Concepto y contenidos. Administracién, planeamiento,
organizacion, infraestructura técnica y practicas operativas.

Tema 22. Gestion de la compra publica de tecnologias de la informacién. La contratacion
electronica desde el punto de vista tecnoldgico. Elaboracion de Pliegos Técnicos. Criterios de
valoracion. Contratos de servicios y suministros TIC.

Tema 23. La proteccion juridica de los programas de ordenador. Los medios de comprobacién
de la legalidad y control de software.

Tema 24. Accesibilidad y usabilidad. W3C. Disefio universal. Disefio Web adaptativo. Pautas
de accesibilidad WCAG, UAAG, ATAG.

Tema 25. Interoperabilidad de sistemas (1). El Esquema Nacional de Interoperabilidad.
Dimensiones de interoperabilidad.

Tema 26. Interoperabilidad de sistemas (2). Las Normas Técnicas de Interoperabilidad.
Interoperabilidad de los documentos y expedientes electronicos, el documento electrénico y el
expediente electrénico. Gestion del ciclo de vida del expediente y del documento. Normas para
el intercambio de datos entre Administraciones Publicas.

Tema 27. Seguridad de Sistemas (1). Analisis y gestion de riesgos. Evaluacién del impacto.
Metodologia MAGERIT. Herramienta PILAR y sus diferentes versiones.

Tema 28. Seguridad de Sistemas (2). El Esquema Nacional de Seguridad. CCN-STIC.

Tema 29. Seguridad de Sistemas (3). Estrategia Nacional de Seguridad. Procedimientos y
Normas. Guias Serie 800. Herramientas y soluciones CCN-CERT.

Tema 30. Seguridad de Sistemas (4) Certificacion de una Entidad local. Instrucciones Técnicas
de Seguridad (ITS): Notificaciébn de incidentes de seguridad, de conformidad con el ENS.
Ciberseguridad. La estrategia nacional de ciberseguridad. Concienciacién y cultura en
seguridad de la informacion y ciberseguridad

Tema 31. Infraestructuras, servicios comunes y compartidos para la interoperabilidad entre
Administraciones Publicas. Cl@ve, la Carpeta Ciudadana, el Sistema de Interconexion de
Registros, la Plataforma de Intermediacion de Datos, y otros servicios. Integracion con los
sistemas de la Administracion Local.

Tema 32. Sede Electronica. Servicios y tramites, seguridad y legislacion.
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Tema 33. Sistemas de altas Prestaciones. Grid Computing. Mainframe.

Tema 34. Equipos departamentales y estaciones graficas de trabajo. Servidores. Medidas de
seguridad para equipos departamentales y servidores.

Tema 35. Centro de Proceso de Datos: disefio, implantacion y gestion. Caracteristicas fisicas
y adecuacién a la legislacion vigente. Seguridad fisica y l6gica de un CPD. Control de acceso
fisico al CPD y a dispositivos. Niveles de Seguridad y acceso.

Tema 36. Dispositivos personales de PC y dispositivos moviles. La conectividad de los
dispositivos personales. Medidas de seguridad y gestidn para equipos personales y dispositivos
moviles.

Tema 37. Cloud Computing. laaS, PaaS, SaaS. Nubes privadas, publicas e hibridas.

Tema 38. Sistemas de almacenamiento para sistemas grandes y departamentales. NAS, SAN,
Tecnologias de discos SATA, NL-SAS, SAS y SSD. Tiering. Tipologias de almacenamiento de
alta disponibilidad. Dispositivos de tratamiento de informacién multimedia. Virtualizacién del
almacenamiento. Copias de Seguridad.

Tema 39. Sistema de Backup. Politicas de gestion de copias de seguridad. Backup en cloud.
Recuperacion de informacion ante desastres. Seguridad en los sistemas de Backup,
procedimientos y métodos para la conservacion de la informacion.

Tema 40. Tipos de sistemas de informacién multiusuario. Sistemas grandes, medios y
pequefios. Servidores de datos y de aplicaciones. Virtualizacion de aplicaciones.

Tema 41. El procesamiento cooperativo y la arquitectura cliente-servidor. Arquitectura SOA.
Clusteres y Sistemas de altas prestaciones.

Tema 42. Arquitectura de Sistemas de Informacion. Servidores de datos y aplicaciones. Granjas
de servidores.

Tema 43. Virtualizacion de servidores y Sistemas Operativos. Tecnologias de contenedores,
microservicios y serverless. Sistemas hiperconvergentes.

Tema 44. Conceptos y fundamentos de sistemas operativos. Evolucion y tendencias.

Tema 45. Sistemas operativos UNIX-LINUX. Fundamentos, administracion, instalacion,
gestion.

Tema 46. Sistemas operativos Microsoft. Fundamentos, administracion, instalacion, gestion.

Tema 47. Conceptos basicos de otros sistemas operativos: OS X, iOS, Android, z/OS. Sistemas
operativos para dispositivos moviles.

Tema 48. Los sistemas de gestién de base de datos SGBD. Administracion de Base de datos.
El modelo de referencia de ANSI. Bases de Datos relacionales (ORACLE, MySQL, SQL
SERVER...etc.).

Tema 49. El modelo relacional. El lenguaje SQL. Normas y estandares para la interoperabilidad
entre gestores de bases de datos relacionales.

Tema 50. Arquitectura de desarrollo en la web. Desarrollo web front-end. Scripts de cliente.
Frameworks. UX. Desarrollo web en servidor, conexidon a bases de datos e interconexién con
sistema y servicios.

Tema 51. Entorno de desarrollo Microsoft. NET
Tema 52. Entorno de desarrollo JAVA.
Tema 53. Entorno de desarrollo PHP.

Tema 54. Software de cddigo abierto. Software libre. Conceptos base. Aplicaciones en entorno
ofimatico y servidores web.
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Tema 55. Inteligencia artificial: Finalidad y clasificacion: machine learning, deep learning, NLP,
BigData, vision artificial, sistemas expertos, robdtica y agentes inteligentes. Aspectos éticos.

Tema 56. Ciencia de datos. Ciclo de vida de los procesos de modelado de datos (ETL,
preprocesado, modelado, validacion, MLops) Fundamentos estadisticos. Herramientas y
lenguajes. Visualizacion de datos.

Tema 57. Sistemas CRM (Customer Relationship Management) y ERP (Enterprise Resource
Planning). Generacion de informes a la direccion.

Tema 58. E-learning: conceptos, herramientas, sistemas de implantacion y normalizacion.
Tema 59. Los sistemas de informacion geogréfica. Conceptos y funcionalidad basicos.

Tema 60. Tecnologias y sistemas de explotacion de datos: data lake, data warehouse,
lakehouse, data fabric, data mesh, tecnologias para la proteccion de la confidencialidad (PET).
Entonos de comparticion de datos: espacios de datos, aspectos tecnoldgicos y organizativos.

Tema 61. Estrategia del dato. Gobierno del dato, gestién del dato y gestion de la calidad del
dato. Tecnologias y estandares para descripcién de catalogos y conjuntos de datos: semanticas
y ontologias.

Tema 62. Lenguajes y herramientas para la utilizacién de redes globales. Aplicaciones web.
HTML, CSS. Lenguajes de script. Tecnologias de programacion web: CGI, JavaScript, applets,
servlets, ASP, PHP, JSP. Servidores web. Navegadores web.

Tema 63. Web Services: estdndares, protocolos asociados. Esquemas, conceptos,
fundamentos y tipos de datos. Internacionalizacion y localizacién. UTF8. Unicode. y
localizacién. UTF8. Unicode. Formatos de intercambio de datos (XML, JSON, etc.).
Caracteristicas.

Tema 64. Comercio electrénico. Mecanismos de pago. Gestibn del negocio. Factura
electrénica. Pasarelas de pago.

Tema 65. El cifrado y la criptografia. Algoritmos de cifrado simétricos y asimétricos. La funcion
hash. Principales suites y algoritmos de cifrados. Principales estandares de cifrado. El
notariado.

Tema 66. ldentificacion y firma electronica (1). Marco normativo europeo y nacional.
Certificados digitales. Claves privadas, publicas y concertadas. Formatos de firma electrénica.
Protocolos de directorio basados en LDAP y X.500. Otros servicios.

Tema 67. Identificacién y firma electrénica (2). Prestacion de servicios publicos y privados.
Infraestructura de clave publica (PKI). Mecanismos de identificacién y firma: “Smart Cards”, DNI
electrénico, mecanismos biométricos. Gestion de identidades.

Tema 68. Adaptacién de aplicaciones y entornos a los requisitos de la normativa de proteccién
de datos segun los niveles de seguridad. Herramientas de cifrado y auditoria.

Tema 69. El tratamiento de imagenes. Tecnologias de digitalizacion y de impresion. Impresion
3D.

Tema 70. Reconocimiento 6ptico de caracteres (OCR, ICR). Reconocimiento biométrico.
Tema 71. Tecnologias de cadenas de bloques (blockchain).

Tema 72. La calidad en los servicios de informacion. El Modelo EFQM y la Guia para los
servicios 1SO 9004.

Tema 73. Gestion documental. Gestion de contenidos. Tecnologias CMS y DMS de alta
implantacion.

Tema 74. Sistemas de recuperacion de la informacién. Politicas, procedimientos y métodos
para la conservacion de la informacion.
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Tema 75. Planificacion y control de las TIC: gestion de servicios e infraestructuras TIC, gestién
del valor de las TIC. Acuerdos de nivel de servicio. Gestion de incidencias. Bases conceptuales
de ITIL y CoBIT.

Tema 76. Redes de telecomunicaciones. Conceptos. Medios de transmision. Conmutacién de
circuitos y paquetes. Protocolos de encaminamiento. Infraestructuras de acceso. Interconexién
de redes. Calidad de servicio.

Tema 77. La red Internet y los servicios basicos.

Tema 78. El modelo de referencia de interconexion de sistemas abiertos (OSI) de 1SO:
arquitectura, capas, interfaces, protocolos, direccionamiento y encaminamiento.

Tema 79. Redes IP: arquitectura de redes, encaminamiento y calidad de servicio. Transicién y
convivencia IPv4 - IPv6. Funcionalidades especificas de IPv6.

Tema 80. Redes de nueva generacién y servicios convergentes (NGN/IMS). VolP, TolP y
comunicaciones unificadas.

Tema 81. Redes de area local. Arquitectura. Tipologia. Medios de Transmision. Métodos de
acceso. Dispositivos de interconexion. Gestion de dispositivos. Administracion de redes LAN.
Gestion de usuarios en redes locales. Monitorizacion y control de trafico. Gestion SNMP.
Configuracion y gestion de redes virtuales (VLAN). Redes de area extensa.

Tema 82. Arquitectura de las redes Intranet y Extranet. Concepto, estructura y caracteristicas.
Su implantacién en las organizaciones. Modelo de capas: servidores de aplicaciones,
servidores de datos, granjas de servidores.

Tema 83. Las redes publicas de transmision de datos. La red SARA. La red sTESTA.
Planificacion y gestion de redes.

Tema 84. El correo electrénico. Servicios de mensajeria. Servicios de directorio.

Tema 85. La seguridad en redes. Tipos de ataques y herramientas para su prevencion:
cortafuegos, control de accesos e intrusiones, técnicas criptograficas, etc. Medidas especificas
para las comunicaciones moviles.

Tema 86. La seguridad en el nivel de aplicacion. Tipos de ataques y proteccion de servicios
web, bases de datos e interfaces de usuario.

Tema 87. La gestion de la continuidad del negocio. Planes de continuidad y contingencia del
Negocio.

Tema 88. Sistemas de videoconferencia. Herramientas de trabajo en grupo. Dimensionamiento
y calidad de servicio en las comunicaciones y acondicionamiento de salas y equipos. Streaming
de video.

Tema 89. Acceso remoto a sistemas corporativos: gestion de identidades, single sign-on y
teletrabajo. Sistemas y tecnologias de Teletrabajo. Aplicaciones practicas en la administracion.
Securizacion en entornos de teletrabajo. La problematica del Shadow IT.

Tema 90. Virtualizacion de sistemas y de centros de datos. Virtualizacion de puestos de trabajo.
Movilidad del puesto de trabajo. Sistemas VDI. Maquetas de terminales Windows y de
servidores Linux. Virtualizacion de aplicaciones.
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ANEXO Il
SOLICITUD DE ADMISION A PRUEBAS SELECTIVAS

DATOS DE LA PLAZA / PUESTO

SELECCION:

DATOS DEL SOLICITANTE

PRIMER APELLIDO

SEGUNDO APELLIDO

NOMBRE DNI

FECHA NACIMIENTO

NACIONALIDAD [] EsPANOLA

[] oTrRA (ESPECIFICAR )

DATOS DE NOTIFICACION DEL SOLICITANTE

CALLE N° PISO
LOCALIDAD

PROVINCIA CODIGO POSTAL

N° TELEFONO/S

CORREO ELECTRONICO

(Autorizo expresamente la utilizacidn de estos datos, para cualquier notificacion por medios telematicos relativa a este proceso)

DECLARO:
1. Que conozco la Convocatoria.

2. Que, a fecha de finalizacion del plazo para la presentacion de instancias, reuno todos y cada uno de los
requisitos exigidos para el ingreso en la Funcion Publica y los especialmente sefialados en la Convocatoria
especifica de esta plaza, comprometiéndose a su acreditacion documentalmente antes del nombramiento.

Alcorcon, a............... Lo [T de............

EXCELENTISIMO AYUNTAMIENTO DE ALCORCON - Plaza de Espaiia 1 (28921 Alcorcén)

Los datos personales facilitados seran tratados para el cumplimiento de una obligacion legal, o para el ejercicio de los poderes publicos que la legislacion
otorga al Ayuntamiento de Alcorcén. Los datos personales seran conservados durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y seran tratados con confidencialidad, no realizindose mas cesiones que las previstas por la normativa. Puede ejercer sus derechos en materia
de proteccion de datos en los casos y con el alcance que establezca la normativa en cada momento. Puede contactar con el Delegado de Proteccion de Datos
por correo electrénico protecciondatos@ayto-alcorcon.es , o por escrito presentado en el Registro municipal. La politica de Proteccion de Datos del
Ayuntamiento de Alcorcén estd a su disposicién en www.ayto-alcorcon.es
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ANEXO Il
AUTOBAREMO DE MERITOS

NIF: o

NOMBRE: ..ot APELLIDOS: ...ttt

PROGCESOQ: ...ttt b bbbttt R et

MERITOS PROFESIONALES

Ne
Ne () PUESTO DESEMPENADO EMPRESA/PARTE CONTRATANTE MESES/ANOS PUNTUACION
COMPLETOS
PUNTUACION TOTAL MERITOS EXPERIENCIA
MERITOS FORMACION/TITULACION
Ne (1) NOMBRE DEL CURSO ORGANISMO QUE LO IMPARTE N2 HORAS PUNTUACION

PUNTUACION TOTAL FORMACION/TITULACION

(M) El/la aspirante insertard tantas lineas como sea necesario
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ANEXO IV

ACEPTACION EXPRESA PARA SOMETERSE A LAS PRUEBAS MEDICAS QUE SEAN
NECESARIAS PARA ACREDITAR LA CAPACIDAD FUNCIONAL PARA EL DESEMPENO
DE LAS TAREAS Y FUNCIONES DEL PUESTO

I3 con D.N.l. nimero
......................... , acepto expresamente someterme a las pruebas médicas que sean

necesarias para acreditar mi capacidad funcional para el desempefio de las tareas y funciones
del Puesto de Trabajo.

En Alcorcon, a ........ o [T de..........

FAo. oo
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ANEXO V

DECLARACION RESPONSABLE
DE NO HABER SIDO SEPARADO DEL SERVICIO NI HALLARSE INHABILITADO

D D, con D.N.I. nimero

......................... , declaro:

- gue no he sido separado/a mediante expediente disciplinario del servicio de cualquiera de
las administraciones publicas o de los dérganos constitucionales o estatutarios de las
comunidades autonomas,

- que no me hallo en inhabilitacién absoluta o especial para empleos o cargos publicos por
resolucion judicial, para el acceso al cuerpo o escala de funcionarios, o para ejercer
funciones similares a las que desempefiaban en el caso de personal laboral, en el que
hubiese sido separado o inhabilitado.

- En el caso de ser nacional de otro Estado, no me hallo inhabilitado o en situacion
equivalente ni he sido sometido a sancion disciplinaria o equivalente que impida, en mi
Estado, en los mismos términos el acceso al empleo publico.

En Alcorcon, a ........ o [T de..........

FAO. oo,

Pagina 9 de 10



+
am
@ Ayuntamiento de Alcorcon

Cancojakiz do Recursos Humames y Atenciee Cadadans

ANEXO VI

DECLARACION RESPONSABLE
EN RELACION CON LA EXENCION DEL PAGO DE TASAS DE EXAMEN

DD, o con D.N.l. nimero

......................... , declaro:

0 Que tengo reconocida una discapacidad igual o superior al 33%

Debe aportarse certificado en el que figure el grado de discapacidad

0 Que soy demandante de empleo durante el plazo, al menos, de un mes anterior a la fecha
de esta convocatoria, y que, ademas, no he rechazado oferta de empleo adecuado ni me he
negado a participar en acciones de promocion, formacién o reconversiones profesionales, y
carezco de rentas superiores en coémputo mensual, al salario minimo interprofesional.

Deben aportarse los siguientes documentos:

- Demanda de empleo o informe de situacién administrativa
- Informe negativo de rechazos
- Resolucién con el importe de la prestacion concedida o certificado de no percibir
ninguna prestacion
O Que todos los miembros de mi unidad familiar nos encontramos en situacion de desempleo.
Deben aportarse los siguientes documentos:

- Libro de familia
- Demanda de empleo o informe de situacion administrativa de todos y cada uno de
los miembros de la unidad familiar mayores de edad

En Alcorcon, a ........ o [T de..........
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