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III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

51 ALCORCON
OFERTAS DE EMPLEO

En relacidén con el proceso selectivo que estd llevando a cabo este Ayuntamiento para
la provisién, mediante concurso oposicién, turno libre, de una plaza de Técnico/a Medio,
puesto de trabajo Técnico/a de Innovacién Tecnoldgica y Telecomunicaciones, se pone en
conocimiento de los interesados lo siguiente:

Primero.—Que por decreto de 13 de agosto de 2024, del Coordinador General de Or-
ganizacién Interna, en sustitucion del concejal-delegado de Recursos Humanos y Atencién
Ciudadana, se aprobd la convocatoria anteriormente citada, cuyo literal es el siguiente:

«CONVOCATORIA Y BASES ESPECIFICAS PARA LA COBERTURA
DE UNA PLAZA DE TECNICO/A MEDIO, PUESTO DE TRABAJO
DE TECNICO/A DE INNOVACION TECNOLOGICA
Y TELECOMUNICACIONES, MEDIANTE EL SISTEMA DE CONCURSO-
OPOSICION LIBRE, PARA EL AYUNTAMIENTO DE ALCORCON

1. Objeto de la convocatoria

Es objeto de la presente convocatoria la cobertura de una plaza de Técnico/a Medio,
vacante en la plantilla de personal funcionario del Ayuntamiento.

— Clasificacién: Escala de Administracion Especial, Subescala Técnica, Clase Téc-
nico/a Medio.

— Numero de plazas: Una (1).

— Denominacién del PT correspondiente: Técnico/a de Innovacién Tecnoldgica y
Telecomunicaciones.

— Procedimiento de seleccién: Concurso-oposicion.

Esta plaza estd incluida en la Oferta de Empleo Publico correspondiente al afio 2024, pu-
blicada en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID de 16 de julio de 2024.

OFERTA DE EMPLEO PUBLICO 2024 - TURNO LIBRE

5 RESERVA
DENOMINACION PLAZA GRUPO CUPO GENERAL DISCAPACIDAD TOTAL PLAZAS

ESCALA DE ADMINISTRACION ESPECIAL
SUBESCALA TECNICA
TECNICO/A MEDIO A2 1 1

Las caracteristicas del PT asociado en la RPT son las siguientes:

C. ESPEC COMP.
PUESTO D G CD \' T FP ADS ESC " " ESPEC 2 ESPECIALIDAD
ANUAL 2024
2024
491.00 - INNOVACION TECNOLOGICA
Técnico/a de Innovacion 1 A2 20 F | NS | CM | OAA AG/AE 21.385,33
Tecnoldgica y
Telecomunicaciones
Las retribuciones brutas del puesto son:
RETRIBUCIONES BASICAS C. DESTINO C. ESPECIFICO

Técnico/a de Innovacion Tecnoldgica y Telecomunicaciones 15.138,94 7.220,78 21.385,33

2. Normativa

En lo no previsto en estas bases se estard a lo dispuesto en el texto refundido de la Ley
del Estatuto Bdsico del Empleado Piblico (en adelante, TRLEBEP) aprobado por Real De-
creto Legislativo 5/2015, de 30 de octubre, en la Ley 7/1985, de 2 de abril, Reguladora de
las Bases del Régimen Local, en la Ley 30/1984, de 2 de agosto, de Medidas para la Refor-
ma de la Funcién Piblica, en el Reglamento General de Ingreso del Personal al Servicio de

BOCM-20241212-51



BOCM BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID

Pag. 246 JUEVES 12 DE DICIEMBRE DE 2024 B.O.C.M. Num. 296

la Administracién General del Estado y de Provisién de Puestos de Trabajo y Promocién
Profesional de los Funcionarios Civiles de la Administraciéon General del Estado, aproba-
do por Real Decreto 364/1995, de 10 de marzo, en las bases generales que regirdn los pro-
cesos selectivos para el ingreso o acceso como funcionarios de carrera a las escalas de
Administracién General y Administracion Especial del Ayuntamiento de Alcorcén (BOLE-
TiN OFICIAL DE LA COMUNIDAD DE MADRID de 12 de octubre de 2019), modificadas por
Acuerdo de Junta de Gobierno Local de 18 de enero de 2022 (BOLETIN OFICIAL DE LA CO-
MUNIDAD DE MADRID de 3 de febrero de 2022), y demds normativa de aplicacion.

3. Derechos de examen

Para proceder al pago de la tasa por derechos de examen, consulte el documento “Ins-
trucciones para el pago de tasas de examen” disponible en el apartado de Empleo Publico
de la pdgina web municipal ( www.ayto-alcorcon.es ).

La tasa corresponde a la tarifa “Plazas del Grupo A2 y asimilados”.

En ningtin caso, el pago en la entidad bancaria correspondiente supondr4 la sustitucion del
trdmite de presentacion en tiempo y forma de la solicitud de participacién en estas pruebas.

No procederd la devolucién de los derechos de examen en los supuestos de exclusion
de la convocatoria por causa imputable a la persona interesada, ni tampoco por la no pre-
sentacion a las pruebas selectivas.

4. Requisitos de las personas aspirantes

Ademds de los requisitos generales establecidos en el apartado 3.1.1 de las bases ge-
nerales, las personas aspirantes deberdn estar en posesion o en condiciones de obtener a la
fecha de finalizacidn del plazo de presentacion de solicitudes el titulo universitario de Gra-
do o equivalente (Diplomado/a, Arquitecto/a Técnico/a, Ingeniero/a Técnico/a), segtn lo
previsto en el Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto Bdsico del Empleado Publico.

Los requisitos establecidos en la presente convocatoria deberdn cumplirse en el dia de
finalizacion del plazo de presentacion de solicitudes y mantenerse hasta el momento de la
toma de posesion.

5. Plazo de presentacion de solicitudes

El plazo de presentacion de instancias serd de veinte dias naturales contados a partir
del dia siguiente al de la publicacién del extracto del anuncio de la convocatoria en el “Bo-
letin Oficial del Estado”.

Para ser admitidas, las personas aspirantes deberdn presentar:

a) Anexo II. Solicitud, que puede descargarse en la web municipal y que incluye de-
claracion responsable de cumplimiento de los requisitos establecidos en estas ba-
ses a fecha de finalizacién del plazo de presentacién de solicitudes.

b) Fotocopia del DNI.

c) Justificante del pago de los derechos de examen o, en caso de exencién del mismo,
Anexo IV. Declaracion responsable y certificado/s correspondiente/s.

d) Las personas que opten por el cupo de discapacidad deberdn presentar ademds do-
cumentacién que acredite dicha circunstancia, indicando la necesidad o no de
adaptacién del examen.

Los méritos que las personas aspirantes deseen hacer valer en el concurso deberan de-
tallarse en el Anexo III y serdn justificados mediante la aportacién de los documentos indi-
cados a continuacién:

— Para los méritos referidos a la experiencia laboral o profesional deberd presentarse
certificado/informe de vida laboral expedido por la Tesoreria General de la Segu-
ridad Social, acompaifiado de los contratos de trabajo o de cualquier otro documen-
to en el que se haga constar la categoria desempefiada.

— Los méritos formativos se acreditardn mediante titulo, diploma o certificado que
exprese el contenido y la duracién de las acciones formativas.

Dicha documentacion y el Anexo III, deberdn presentarse junto con la solicitud. En
caso contrario, el Organo de Seleccién no podrd tenerlo en cuenta a la hora de la valoracién
del concurso.

Solo se podran valorar aquellos méritos obtenidos antes de la fecha en que termine el
plazo de admisién de instancias.
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6. Publicaciones en el tablon de anuncios

Todas las referencias hechas al “tablén de anuncios” en las bases generales, deberdn
entenderse realizadas a la web municipal.

7. Lugar de presentacion de solicitudes

Las solicitudes, segiin Anexo II, se presentardn en el Registro Electrénico o en el Regis-
tro General del Ayuntamiento de Alcorcén, dentro del plazo indicado en el apartado 5. Tam-
bién podran presentarse en la forma que determina el articulo 16 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, junto
con el resto de documentacién exigida.

Para las solicitudes presentadas en formato electrénico, la documentacién deberd ad-
juntarse en formato pdf o similar. Por motivos de seguridad, no se admitird ningtin docu-
mento al que hubiera que acceder mediante un enlace a la nube.

8. Admision de personas candidatas

Se aplicard lo previsto en el apartado 5 de las bases generales, salvo la designacién no-
minal del Tribunal Seleccionador y el lugar, fecha y horas del comienzo del proceso selecti-
vo, que se hardn publicos tinicamente en la web municipal tras la publicacién de la relacion
definitiva prevista en el apartado 5.4 de las bases generales.

La inclusién de las personas aspirantes en los listados provisionales y definitivos de ad-
mitidos no implica la verificacién del cumplimiento de todos y cada uno de los requisitos
exigidos para el ingreso en la Funcién Publica y los especialmente sefialados en esta convo-
catoria, que deberdn ser acreditados documentalmente por las personas propuestas para el
nombramiento antes del mismo.

9. Organo de Seleccion

El Tribunal de Seleccién estard compuesto por un/a Presidente/a, un/a Secretario/a y
tres Vocales, asi como una persona suplente por cada una de ellas.

De conformidad con lo dispuesto en el Real Decreto Legislativo 5/2015, de 30 de oc-
tubre, por el que se aprueba el texto refundido de la Ley del Estatuto Bdsico del Empleado
Publico, los érganos de seleccion serdn colegiados y su composicién deberd ajustarse a los
principios de imparcialidad y profesionalidad de sus miembros, y se aplicard la paridad en-
tre mujer y hombre.

La designacién de sus miembros serd predominantemente técnica y los/as vocales de-
berdn poseer titulacién o especializacion iguales o superiores a las exigidas para el acceso
a las plazas convocadas. La designacion de los/las miembros del Tribunal, incluird la de sus
respectivos/as suplentes.

En caso de ser necesario, se permite la participacion, intervencidn y/o asesoramiento
en el Tribunal, de personal asesor especializado, en base al apartado 6.12 de las bases ge-
nerales bases generales que habrdn de regir las pruebas selectivas para el ingreso o acceso,
como funcionario de carrera, a las escalas de Administracion General y Administracién Es-
pecial de este Ayuntamiento, a la Orden 1285/1999, de la Consejeria de Hacienda, y al pun-
to 7.° de la Orden 1175/1988, de la Consejeria de Hacienda.

10. Sistema de seleccion y calificacion

El sistema de seleccion serd el de concurso-oposicion. Primero se realizard la fase de
oposicién y posteriormente la de concurso.

A. Fase de oposicion.

Los ejercicios de esta convocatoria serdn dos de cardcter obligatorio para todas las per-
sonas aspirantes. La puntuacién maxima de esta fase serd de 70 puntos.

A.1. Primer ejercicio: ejercicio tipo test:

Consistird en la realizacién de una prueba tipo test, consistente en responder 70 pre-
guntas, mds 5 preguntas de reserva, con 4 respuestas alternativas, siendo s6lo una
de ellas correcta, sobre la totalidad del temario indicado en el Anexo I (temario
comun y temario especifico). El acierto puntia 0,50 y el error resta un tercio del
acierto (0,16). El tribunal se reserva el derecho a redondear las puntuaciones fi-
nales si asi lo estimara conveniente.
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Este ejercicio se realizard en el tiempo mdximo que previamente fije el Organo
de Seleccién y que se dard a conocer a los/as candidatos/as antes del comienzo
del mismo. En cualquier caso, la duracidn no superard los noventa minutos.
Este ejercicio se calificard de 0 a 35 puntos, siendo necesario para aprobar obte-
ner una calificacién de 17,5 puntos.

A.2. Segundo ejercicio: supuesto prictico:

Consistird en la resolucién de un supuesto préactico relacionado con la parte es-
pecifica del programa que figura como Anexo I a las presentes bases que serd
propuesto por el Organo de Seleccidn en el momento de realizacién de la prue-
ba. A esta prueba solamente podrdn acceder aquellos/as aspirantes que hayan
superado el primer ejercicio. )
La prueba préctica se realizard en el tiempo mdximo que previamente fije el Or-
gano de Seleccidn y que se dard a conocer a los/as candidatos/as antes del co-
mienzo del mismo. En cualquier caso, la duracién no superard las tres horas.
Una vez realizada la prueba préctica, el aspirante procederd a la lectura del su-
puesto préctico frente al tribunal, el cual podrd hacer preguntas sobre lo expuesto
con el objeto de precisar conceptos y valorar la calidad de la solucién planteada.
La lectura se realizard en la fecha que determine el tribunal, pudiendo ser en el
mismo dia o dias posteriores. La lectura del mismo no podrd superar los veinte
minutos.

Este ejercicio se calificard de O a 35 puntos, siendo necesario para aprobar obte-
ner una calificacién de 17,5 puntos.

A.4. Calificacion de la fase de oposicion:

Las puntuaciones obtenidas en cada uno de los ejercicios se hardn publicas en la
pagina web municipal.

La calificacién final de 1a fase de oposicion serd el resultado de la suma aritmé-
tica de las puntuaciones obtenidas en los distintos ejercicios, siempre que se hu-
biera obtenido la puntuacién minima requerida en cada uno de ellos.

B. Fase de concurso.

Unicamente se valorar la fase de concurso a aquellos/as aspirantes que hayan supera-
do la fase de oposicion. Se valorara la experiencia desempefando funciones profesionales
propias y correspondientes al &mbito tecnolégico, asi como su formacién académica y pre-
paracién para el desempefio de las funciones del puesto de trabajo al que aspire de acuerdo
con lo que el/la aspirante haya declarado en su instancia y el baremo siguiente.

El resultado de la fase de concurso se hard publico en la pdgina web municipal.

La puntuacién médxima de esta fase serd de 30 puntos.

B.1. Experiencia profesional:

La puntuacién mdxima en este apartado serd de 18 puntos.

Por haber desempefiado el puesto de trabajo de Técnico/a de Innovacién Tecno-
l6gica, Técnico/a de Sistemas, Técnico/a Informadtico/a, Técnico/a de Teleco-
municaciones o denominacién equivalente tanto como empleado/a publico en el
subgrupo A1l o A2, como en empresa privada en el grupo de cotizacién 1 0 2, a
razén de 0,125 puntos por mes completo trabajado.

En aquellos casos en los que la denominacién del puesto desempefiado sea ge-
nérica y no permita conocer si las funciones desempefadas se corresponden con
las del puesto de trabajo convocado, el/la aspirante deberd presentar un certifi-
cado de empresa donde se detallen las funciones desempefiadas con el fin de
que el Tribunal pueda acordar o no su valoracion como mérito dentro de este
apartado.

B.2. Cursos de formacién y perfeccionamiento:

Se otorgardn 0,015 puntos por hora formativa acreditada en materias de tecno-
logia informadtica, hasta un mdximo de 12 puntos.

— Unicamente se valorardn aquellos cursos superados, para los cuales se pre-
sente un certificado de acreditacién que lo exprese especificamente, indi-
cando en dicha certificacion la duracién del mismo. Los cursos se deberdn
poder validar mediante algtin sistema electrénico de verificacion tipo CSV.
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— Los cursos tendrdn una duracién minima acreditada de veinte horas, y se
habran realizado a partir del afio 2015 inclusive, en las siguientes materias
o dreas formativas, de especial importancia tecnolégica: Administracién
Electrénica, Sistemas Informéticos y Comunicaciones, Proteccién de Da-
tos, Contratacién Electrénica, Cloud Computing, Inteligencia Artificial y
Seguridad Informadtica. No se considerardn cursos de afios anteriores, ni de
otras materias.

— La puntuacién maxima que se otorgard a la formacién en cada una de las
distintas dreas formativas especificadas serd de 4 puntos para las materias
de Administracion electrénica, Proteccion de Datos y Contratacién elec-
trénica y de 8 puntos en las dreas de Sistemas Informdticos y comunicacio-
nes, Cloud Computing, Inteligencia Artificial y Seguridad Informatica.

— Enaquellos casos en que el titulo y la denominacién de la actividad formati-
va que figura en la documentacion acreditativa no permita identificar nitida-
mente el drea o contenido formativo a que se refiere, la persona interesada
deberd aportar el programa formativo.

— Los cursos susceptibles de valoracion serdn los cursos de formacién y per-
feccionamiento, impartidos por el Ayuntamiento de Alcorcén y otras Ad-
ministraciones Publicas, Centros o Entidades acogidos al Plan de Formacién
Continua de las Administraciones Ptiblicas o que cuenten con convenios de
formacién con las Administraciones Publicas, los impartidos por Universi-
dades o en colaboracién con estas. Se podran tener en cuenta los cursos im-
partidos por empresas informadticas de reconocido prestigio en el sector.

— Los cursos relacionados con temas de Igualdad y Prevencién de Riesgos
Laborales genéricos se puntuardn hasta un médximo de 1 punto. Los cursos
de Prevencion de Riesgos Laborales cuyo contenido esté referido al puesto
que se convoca se puntuaran de forma general, no dentro de este apartado.

B.4. Calificacion de la fase de concurso:

La calificacién final de la fase de concurso serd el resultado de la suma aritméti-
ca de la puntuacién obtenida en el apartado de experiencia profesional mds la
obtenida en el apartado de formacidn.

Las puntuaciones de esta fase se hardn publicas en la padgina web.

C. Puntuacion definitiva.

La puntuacioén final se obtendra a partir de la suma de la fase de oposicién y la fase de
concurso.

En caso de empate, el orden de prelacion serd el establecido en las bases generales.

El Tribunal hard publica en la web municipal la lista de aspirantes por orden de pun-
tuacion final. Los/las aspirantes dispondran de un plazo de cinco dias a efectos de presen-
tacién de alegaciones, que serdn resueltas por el propio Tribunal.

Pasado este plazo, el Tribunal hard publica en la web municipal la lista definitiva por
orden de puntuacion, y la propuesta de nombramiento a favor de los/as aspirantes que hayan
obtenido mayor puntuacion total, hasta cubrir, como maximo, el nimero de plazas ofertadas.

11. Nombramiento

Las personas propuestas por el Tribunal presentardn en el Servicio de Recursos Huma-
nos, en el plazo de diez dias hdbiles, computados desde el siguiente a la publicacién del
anuncio con la propuesta de nombramiento, los documentos que acrediten que rednen to-
dos y cada uno de los requisitos exigidos para el ingreso en la Funcion Publica y los espe-
cialmente sefialados en esta convocatoria, segiin declaracion responsable realizada con la
firma de la solicitud para la participacién en este proceso selectivo.

Si de la documentacién presentada se deduce que no retnen los requisitos exigidos, si
dicha documentacién no es presentada en el plazo sefialado, si renuncia, o si existen cir-
cunstancias sobrevenidas que imposibiliten la incorporacién antes del nombramiento, las
personas serdn excluidas del proceso selectivo, perdiendo el derecho al nombramiento y pu-
diendo recaer el mismo en la siguiente persona de la lista por orden de puntuacidn, para lo
que se solicitard al Tribunal de Seleccién una relacién complementaria de los/las aspiran-
tes que sigan a los propuestos para su posible nombramiento como funcionarios/as.
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12. Bolsa de Trabajo

Las personas aspirantes que hubieran superado la fase de oposicién o alguno de los
ejercicios incluidos en esta formaran parte de una bolsa de trabajo segin el orden de la pun-
tuacion obtenida en la fase de oposicién. Ocupardn los primeros puestos de la lista aquellas
personas que hayan superado los tres ejercicios de la fase de oposicidon ordenados de mayor
a menor nota. A continuacién, aparecerdn las personas que hayan aprobado dos ejercicios,
colocados en orden decreciente y finalmente aparecerdn las personas que hayan aprobado
solo el primer ejercicio de mayor a menor puntuacion.

La bolsa que resulte de esta convocatoria serd sustituida por cualquier otra posterior
que se convoque o que resulte de una convocatoria de seleccién de plazas fijas.

En todo caso, deberd ser sustituida por una nueva bolsa en el plazo de tres afios desde
la fecha de la resolucién que la apruebe. Excepcionalmente y por motivos de necesidad del
Servicio podrd prorrogarse esta vigencia por un afio mas.

Cuando las personas que forman parte de esta bolsa sean llamadas deberdn presenta-
rdn en el Servicio de Recursos Humanos los documentos que acrediten que retinen todos y
cada uno de los requisitos exigidos para el ingreso en la Funcién Publica y los especialmen-
te sefialados en esta convocatoria, segtin declaracién responsable realizada con la firma de
la solicitud para la participacion en este proceso selectivo.

Si de la documentacién presentada se deduce que no retnen los requisitos exigidos,
perderdn el derecho al nombramiento y a formar parte de la bolsa.

ANEXO I
TEMARIO

Parte general

1. La Constitucion espaifiola de 1978. Derechos y deberes fundamentales. Su garan-
tia y suspension. La Jefatura del Estado. La Corona. Funciones constitucionales del Rey.

2. Las Cortes Generales. Atribuciones del Congreso de los Diputados y del Senado.
El Tribunal Constitucional. Composicién y atribuciones. El Defensor del Pueblo.

3. El Gobierno. Su composicién. Nombramiento y cese. Las funciones del Gobier-
no. Relaciones entre el Gobierno y las Cortes Generales.

4. El Gobierno Abierto. Concepto y principios informadores. La Ley 19/2013, de 9 de
diciembre de transparencia, acceso a la informacién puiblica y buen gobierno. El Consejo
de Transparencia y Buen Gobierno: estatuto y funciones. El Portal de Transparencia. Las
Unidades de Informacién y Transparencia (UITS). La Agenda 2030 y los objetivos de de-
sarrollo sostenible.

5. Las Leyes de Procedimiento Administrativo Comtn de las Administraciones Pu-
blicas y de Régimen Juridico del Sector Publico y su normativa de desarrollo. Leyes 39/2015
y 40/2015, de 1 de octubre. La gestion electronica de los procedimientos administrativos.
Consecuencias en materia de Tecnologias de la Informacién y de las Comunicaciones de las
Leyes 39/2015 y 40/2015.

6. Instrumentos para el acceso electrénico a las Administraciones publicas: sedes
electrénicas, canales y punto de acceso, identificacién y autenticacidn. Datos abiertos. Nor-
mativa vigente de reutilizacion de la informacién del sector piiblico.

7. Texto refundido de la Ley del Estatuto Bésico del Empleado Publico: Clases de
personal al servicio de las administraciones publicas. Situaciones Administrativas. Dere-
chos y Deberes. Perdida de la relacion de servicio. Régimen Disciplinario.

8. La sociedad de la informacién. La Agenda Digital para Espaia.

9. Laproteccion de datos personales. Régimen juridico. El Reglamento (UE) 2016/679,
de 27 de abril, relativo a la proteccién de las personas fisicas en lo que respecta al tratamien-
to de datos personales y a la libre circulacién de esos datos. Principios y derechos. Obliga-
ciones. El Delegado de Proteccion de Datos en las Administraciones Publicas. La Agencia
de Proteccién de Datos.

10. Instrumentos y érganos para la cooperacién entre Administraciones Puiblicas en
materia de Administracién electrénica. Infraestructuras y servicios comunes. Plataformas
de validacién e interconexion de redes.

11. Politicas de igualdad de género. La Ley Organica 3/2007, de 22 de marzo, para
la igualdad efectiva de mujeres y hombres. Politicas contra la violencia de género. La Ley
Orgdnica 1/2004, de 28 de diciembre, de medidas de proteccidn integral contra la violencia
de género.
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12.  La Administracién local. El régimen local. Entidades que comprende. Regula-
cién juridica.

13.  Laorganizacién politica y administrativa del Ayuntamiento de Alcorcén: El Go-
bierno municipal. El Pleno. El Alcalde. Los Tenientes de Alcalde. La Junta de Gobierno.
Niveles esenciales de Administracion y gestion. Asesoria juridica. La Intervencion Gene-
ral. Organos de gestién econémico financiera.

Parte especifica

14. Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector piblico por medios electronicos.

15. Acceso electrénico de los ciudadanos a los servicios publicos y normativa de de-
sarrollo. La gestion electrénica de los procedimientos administrativos: registros, notifica-
ciones y uso de medios electrénicos.

16. ElEsquema Nacional de Seguridad. Procedimientos y Normas. Guias Serie 800. He-
rramientas y soluciones CCN-CERT. Estrategia nacional de ciberseguridad 2019. Certifica-
cién ENS de una Entidad Local. Instrucciones Técnicas de Seguridad (ITS): Notificacién de
incidentes de seguridad. Auditoria de conformidad con el ENS de los sistemas de informacidn.

17. Andlisis y gestién de riesgos de los sistemas de informacién. La metodologia
MAGERIT: método, elementos y técnicas.

18. Auditorfa informdtica: objetivos, alcance y metodologia. Técnicas y herramientas.
Normas y estdndares. Auditoria relativa a proteccién de datos. Auditoria de seguridad fisica.

19. Identificacién y firma electrénica (I). Marco normativo. Reglamento eIDAS.
Certificados digitales.

20. Identificacion y firma electrénica (II). Prestacién de servicios publicos y priva-
dos. DNI electrénico, mecanismos biométricos, Smart cards, Wallet digital, mecanismos de
blockchain. Oficinas de registro y acreditacion. El Ayuntamiento como autoridad delegada
de registro.

21. Esquema Nacional de Interoperabilidad (ENI) y Normas técnicas (NTI). El do-
cumento electrénico, el expediente electrénico.

22. La contratacién electrénica desde el punto de vista tecnoldgico. Elaboracion de
Pliegos técnicos. Criterios de valoracion. Contratos de servicios y suministros TIC. Evalua-
cién de alternativas y andlisis de viabilidad. Presupuestacién y control de costes de un pro-
yecto informadtico.

23. Soluciones de comercio electrénico, mecanismos de pago, pasarelas de pago y
factura electrénica.

24. Sistemas de gestion documental y de contenidos. Principales gestores de conteni-
dos (CMS). Sindicacién de contenido. Sistemas de gestién de flujos de trabajos. Busqueda
de informacion: robots, spiders, otros. Posicionamiento y buscadores (SEO). Herramientas
de trabajo colaborativo y redes sociales.

25. Accesibilidad y usabilidad. W3C. Disefo universal adaptativo. Accesibilidad y
usabilidad de las tecnologias, productos y servicios relacionados con la sociedad de la infor-
macion. Real Decreto 1112/2018, de accesibilidad, de 7 de septiembre, sobre accesibilidad
de los sitios web y aplicaciones para dispositivos méviles del sector puiblico. Experiencia de
usuario o UX.

26. Gestion de la atencidn a clientes y usuarios: centros de contacto, CRM. Arqui-
tectura multicanal. Sistemas de respuesta de voz interactiva (IVR). Voice XML.

27. Inteligencia artificial: Finalidad y clasificacion: machine learning, deep learning,
NLP, BigData, vision artificial, sistemas expertos, robdtica y agentes inteligentes. Aspectos
éticos.

28. Ciencia de datos. Ciclo de vida de los procesos de modelado de datos (ETL, pre-
procesado, modelado, validacion, MLops) Fundamentos estadisticos. Herramientas y len-
guajes. Visualizacion de datos.

29. E-learning: conceptos, herramientas, sistemas de implantacién y normalizacién.

30. Tecnologias actuales de ordenadores: de los dispositivos méviles a los superor-
denadores y arquitecturas escalables y de altas prestaciones. Computacién en la nube. Base
tecnolégica. Componentes, funcionalidades y capacidades.

31. Conceptos de sistemas operativos: Caracteristicas, evolucién y tendencias. Es-
tructura, componentes y funciones. Sistemas operativos multiprocesador.

32. Caracteristicas técnicas y funcionales de los sistemas operativos: El Sistema ope-
rativo Windows. Sistemas de altas prestaciones. El sistema operativo Unix-Linux y otros
sistemas operativos de uso comun. Sistemas operativos para dispositivos méviles.
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33. Administracién del Sistema operativo y software de base. Funciones y responsa-
bilidades.

34. Caracteristicas técnicas de los lenguajes y paradigmas actuales de programacion.

35. El procesamiento cooperativo y la arquitectura cliente-servidor. Arquitectura de
sistemas cliente-servidor, multicapas y multidispositivo: tipologia. Componentes. Interope-
rabilidad de componentes. Ventas e inconvenientes. Arquitectura de servicios web.

36. Arquitectura de Sistemas de Informacién. Servidores de datos y de aplicaciones.
Tipos de sistemas de informacion multiusuario. Sistemas grandes, medios y pequefios. Ser-
vidores de datos y de aplicaciones. Virtualizacién de servidores y sistema operativo. Con-
tenedores, microservicios, serverless.

37. Aplicaciones web. Disefio multiplataforma/multidispositivo. Desarrollo web front-
end y en servidor. Componentes de tecnologias de programacion. Servicios web: estdndares,
protocolos asociados, interoperabilidad y seguridad. Internacionalizacion y localizacion.

38. Lenguaje HTML. CSS. Lenguajes de script. Tecnologias de programacién web:
CGl, javaScript, applets, servlets, ASP, PHP, JSP. Servidores Web. Formatos de intercam-
bio de datos (XML, JSON, etc.). Caracteristicas. Esquemas, conceptos, fundamentos y ti-
pos de datos.

39. Lossistemas de gestion de bases de datos SGBD. Acceso y Control de Datos con
Bases de Datos relacionales (Oracle, MySQL, SQL Server... etc.), y no relacionales. Ca-
racteristicas y elementos constitutivos. El lenguaje SQL. Estdndares de conectividad:
ODBC y JDBC.

40. Modelizacién conceptual. El modelo Entidad/Relacién extendido (E/R): elemen-
tos. Reglas de modelizacién. Validacion y construccién de modelos de datos.

41. Diseiio de bases de datos. La arquitectura ANSI/SPARC. El modelo l6gico rela-
cional. Normalizacién. Disefio 16gico. Disefio fisico. Problemas de concurrencia de acce-
sos. Mecanismos de resolucién de conflictos.

42. Administracion de sistemas de gestion de bases de datos. Funciones y responsa-
bilidades. Administracién de datos.

43, Inteligencia de negocios: cuadros de mando integral, sistemas de soporte a las
decisiones, sistemas de informacion ejecutiva y almacenes de datos. OLTP y OLAP.

44. Software libre y software propietario. Caracteristicas y tipos de licencias. La pro-
teccidn juridica de los programas de ordenador. Tecnologias de proteccion de derechos di-
gitales. Ley de Propiedad Intelectual. Proteccién juridica de los programas de ordenador y
su aplicacién en la contratacion de software por las Administraciones Publicas.

45. El correo electrénico. Protocolos de directorio basados en LDAP y X.500.

46. Sistemas y Tecnologias de Teletrabajo. Herramientas de trabajo en grupo. Aplica-
ciones précticas en la Administracién local. Virtualizacién del puesto de trabajo. Movilidad
del puesto de trabajo. Sistemas VDI. Sistemas de videoconferencia. Protocolos. Dimensiona-
miento y calidad de servicio en las comunicaciones y acondicionamiento de salas y equipos.

47. Computacién en la nube. Base tecnolégica. Componentes, funcionalidades y ca-
pacidades. Sistemas de Back up en cloud.

48. Paradigmas de computacion distribuida y Servicios en Cloud. IaaS, PaaS, SaaS.
Nubes privadas, publicas e hibridas.

49. Sistemas de almacenamiento para sistemas grandes y departamentales, SAN,
NAS, DAS, Filesystem, SSD... Politicas de gestién de copias de seguridad. Protocolos,
gestién y administracion. Virtualizacién del almacenamiento. Gestion de volumenes.

50. Précticas de mantenimiento de equipos e instalaciones. Tipos de mantenimiento.
Politicas, sistemas y procedimientos de Backup y su recuperacién: sistemas fisicos y vir-
tuales. Monitorizacién y gestion de capacidad.

51. Seguridad fisica y l6gica de un sistema de informacién. Herramientas en ciber-
seguridad. Gestidon de incidentes.

52. Medios de transmision guiados y no guiados (inaldmbricos). Cables metélicos,
fibra dptica, tipologia de redes de cable. Redes de drea local. Arquitectura. Tipologia. Téc-
nicas de transmisién. Métodos de acceso. Dispositivos de interconexién. Administracién de
redes. Gestion de usuarios. Monitorizacién y control de trafico. Gestion SNMP. Configu-
racion y gestion de redes virtuales (VLAN). Securizacion de redes LAN.

53. Redes inaldmbricas: el estdindar IEE 802.11. Caracteristicas funcionales y técni-
cas. Sistemas de expansién del espectro. Sistemas de acceso. Autenticacién. Modos de ope-
racion, Blueetooth. Seguridad. Normativa reguladora.

54. El modelo TCP/IP y el modelo de referencia de interconexién de sistemas abiertos
(OS]) de ISO: arquitectura, capas, interfaces, protocolos, direccionamiento y encaminamien-
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to. Principales protocolos de la arquitectura de comunicaciones TCP/IP. Redes IP: arquitec-
tura de redes, encaminamiento y calidad de servicio. Transicién y convivencia [Pv4-1Pv6.

55. Arquitectura de las redes Intranet y Extranet. Concepto, estructura y caracteris-
ticas. Su implantacidn en las organizaciones. Modelo de capas: servidores de aplicaciones,
servidores de datos, granjas de servidores. La web 2.0. La web semdntica. Internet de las
cosas IoT.

56. Laseguridad en redes. Seguridad perimetral. Control de accesos. Técnicas crip-
togréficas y protocolos seguros. Mecanismos de firma digital. Redes privadas virtuales. Se-
guridad en el puesto de usuario.

57. Redes conmutadas y de difusién. Integracién voz y datos. Protocolos de encami-
namiento. Ethernet conmutada. MPLS. Calidad de servicio (QOS).

58. Tecnologia XDSL y telecomunicaciones por cable: concepto, caracteristicas y
normativa reguladora.

59. Redes de nueva generacién y servicios convergentes. VoIP, TolP y comunica-
ciones unificadas. Convergencia telefonia fija y mévil. Sistemas de comunicaciones mévi-
les. Soluciones de gestion de dispositivos méviles (MDM). IP mévil. Television digital.
Servicios de television (IPTV y OTT).

60. Planificacidn fisica de un centro de tratamiento de la informacién. Vulnerabili-
dades, riesgo y proteccion. Dimensionamiento de equipos. Factores a considerar. Virtuali-
zacion de plataforma y de recursos».

Los Anexos II, Il y IV correspondientes a esta convocatoria podrdn descargarse en la
pagina web municipal ( www.ayto-alcorcon.es ).

Segundo.—El plazo de presentacion de solicitudes serd de veinte dias naturales conta-
dos a partir del siguiente a la publicacién del anuncio de la convocatoria en el “Boletin Ofi-
cial del Estado”.

Alcorcoén, a 30 de septiembre de 2024.—El concejal-delegado de Recursos Humanos
y Atencién Ciudadana, Miguel Angel Palacios Retamosa.

(02/15.821/24)
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