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ANEXO |
TEMARIO
PARTE GENERAL

La Constitucion Espafiola de 1978. Derechos y deberes fundamentales. Su garantia y
suspension. La Jefatura del Estado. La Corona. Funciones constitucionales del rey.

Las Cortes Generales. Atribuciones del Congreso de los Diputados y del Senado. El Tribunal
Constitucional. Composicion y atribuciones. El Defensor del Pueblo.

El Gobierno. Su composicién. Nombramiento y cese. Las funciones del Gobierno.
Relaciones entre el Gobierno y las Cortes Generales.

El Gobierno Abierto. Concepto y principios informadores. La Ley 19/2013, de 9 de diciembre
de transparencia, acceso a la informacién publica y buen gobierno. EI Consejo de
Transparencia y Buen Gobierno: estatuto y funciones. El Portal de Transparencia. Las
Unidades de Informacion y Transparencia (UITS). La Agenda 2030 y los objetivos de
desarrollo sostenible.

Las leyes de Procedimiento Administrativo Comun de las Administraciones Publicas y de
Régimen Juridico del Sector Publico y su normativa de desarrollo. Leyes 39/2015 y 40/2015,
de 1 de octubre. La gestion electronica de los procedimientos administrativos.
Consecuencias en materia de Tecnologias de la Informacion y de las Comunicaciones de
las leyes 39/2015 y 40/2015

Instrumentos para el acceso electronico a las Administraciones publicas: sedes electrénicas,
canales y punto de acceso, identificacion y autenticacion. Datos abiertos. Normativa vigente
de reutilizacién de la informacién del sector publico.

Texto Refundido de la Ley del Estatuto Basico del Empleado Publico: Clases de personal al
servicio de las administraciones publicas. Situaciones Administrativas. Derechos y Deberes.
Perdida de la relacion de servicio. Régimen Disciplinario.

La sociedad de la informacion. La Agenda Digital para Espafia.

La protecciéon de datos personales. Régimen juridico. El Reglamento (UE) 2016/679, de 27
de abril, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de esos datos. Principios y derechos. Obligaciones.
El Delegado de Proteccion de Datos en las Administraciones Publicas. La Agencia de
Proteccion de Datos.

Instrumentos y 6rganos para la cooperacion entre Administraciones Publicas en materia de
Administracién electronica. Infraestructuras y servicios comunes. Plataformas de validacion
e interconexion de redes.

Politicas de igualdad de género. La Ley Organica 3/2007, de 22 de marzo, para la igualdad
efectiva de mujeres y hombres. Politicas contra la violencia de género. La Ley Orgéanica
1/2004, de 28 de diciembre, de medidas de proteccion integral contra la violencia de género.
La Administracion local. El régimen local. Entidades que comprende. Regulacion juridica.
La organizacion politica y administrativa del Ayuntamiento de Alcorcon: ElI Gobierno
municipal. El Pleno. El Alcalde. Los Tenientes de Alcalde. La Junta de Gobierno. Niveles
esenciales de Administracion y gestion. Asesoria juridica. La Intervencion General. Organos
de gestidon econdmico financiera.

PARTE ESPECIFICA

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion
y funcionamiento del sector publico por medios electronicos.

Acceso electrénico de los ciudadanos a los servicios publicos y normativa de desarrollo. La
gestion electrénica de los procedimientos administrativos: registros, notificaciones y uso de
medios electronicos.

El Esquema Nacional de Seguridad. Procedimientos y Normas. Guias Serie 800.
Herramientas y soluciones CCN-CERT. Estrategia nacional de ciberseguridad 2019.
Certificacion ENS de una Entidad Local. Instrucciones Técnicas de Seguridad (ITS):
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Notificacién de incidentes de seguridad. Auditoria de conformidad con el ENS de los
sistemas de informacion.

Andlisis y gestion de riesgos de los sistemas de informacién. La metodologia MAGERIT:
método, elementos y técnicas.

Auditoria informética: objetivos, alcance y metodologia. Técnicas y herramientas. Normas y
estandares. Auditoria relativa a proteccion de datos. Auditoria de seguridad fisica.

Identificacion y firma electrénica (l). Marco normativo. Reglamento elDAS. Certificados
digitales.

Identificacion y firma electronica (II). Prestacion de servicios publicos y privados. DNI
electronico, mecanismos biométricos, Smart cards, Wallet digital, mecanismos de
blockchain. Oficinas de registro y acreditacion. EI Ayuntamiento como autoridad delegada
de registro.

Esquema Nacional de Interoperabilidad (ENI) y Normas técnicas (NTI). El documento
electrénico, el expediente electronico.

La contratacién electronica desde el punto de vista tecnologico. Elaboracién de Pliegos
técnicos. Criterios de valoracion. Contratos de servicios y suministros TIC. Evaluacion de
alternativas y analisis de viabilidad. Presupuestacién y control de costes de un proyecto
informatico.
Soluciones de comercio electronico, mecanismos de pago, pasarelas de pago y factura
electrénica.

Sistemas de gestion documental y de contenidos. Principales gestores de contenidos (CMS).
Sindicacion de contenido. Sistemas de gestion de flujos de trabajos. Busqueda de
informacion: robots, spiders, otros. Posicionamiento y buscadores (SEO). Herramientas de
trabajo colaborativo y redes sociales.

Accesibilidad y usabilidad. W3C. Disefio universal adaptativo. Accesibilidad y usabilidad de
las tecnologias, productos y servicios relacionados con la sociedad de la informacién. Real
Decreto 1112/2018 de accesibilidad, de 7 de septiembre, sobre accesibilidad de los sitios
web y aplicaciones para dispositivos méviles del sector publico. Experiencia de usuario o
UX.

Gestion de la atencion a clientes y usuarios: centros de contacto, CRM. Arquitectura
multicanal. Sistemas de respuesta de voz interactiva (IVR). Voice XML.

Inteligencia artificial: Finalidad y clasificacién: machine learning, deep learning, NLP,
BigData, vision artificial, sistemas expertos, roboética y agentes inteligentes. Aspectos éticos.
Ciencia de datos. Ciclo de vida de los procesos de modelado de datos (ETL, preprocesado,
modelado, validacion, MLops) Fundamentos estadisticos. Herramientas y lenguajes.
Visualizacion de datos.

E-learning: conceptos, herramientas, sistemas de implantacién y normalizacion.
Tecnologias actuales de ordenadores: de los dispositivos méviles a los superordenadores y
arquitecturas escalables y de altas prestaciones. Computacion en la nube. Base tecnolégica.
Componentes, funcionalidades y capacidades.

Conceptos de sistemas operativos: Caracteristicas, evolucion y tendencias. Estructura,
componentes y funciones. Sistemas operativos multiprocesador.

Caracteristicas técnicas y funcionales de los sistemas operativos: El Sistema operativo
Windows. Sistemas de altas prestaciones. El sistema operativo Unix-Linux y otros sistemas
operativos de uso comun. Sistemas operativos para dispositivos moviles.

Administracion del Sistema operativo y software de base. Funciones y responsabilidades.
Caracteristicas técnicas de los lenguajes y paradigmas actuales de programacion.

El procesamiento cooperativo y la arquitectura cliente-servidor. Arquitectura de sistemas
cliente-servidor, multicapas y multidispositivo: tipologia. Componentes. Interoperabilidad de
componentes. Ventas e inconvenientes. Arquitectura de servicios web.

Arquitectura de Sistemas de Informacion. Servidores de datos y de aplicaciones. Tipos de
sistemas de informacioén multiusuario. Sistemas grandes, medios y pequefios. Servidores de
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datos y de aplicaciones. Virtualizacion de servidores y sistema operativo. Contenedores,
microservicios, serverless.

Aplicaciones web. Disefio multiplataforma / multidispositivo. Desarrollo web front-end y en
servidor. Componentes de tecnologias de programacion. Servicios web: estandares,
protocolos asociados, interoperabilidad y seguridad. Internacionalizacion y localizacion.

Lenguaje HTML. CSS. Lenguajes de script. Tecnologias de programaciéon web: CGI,
javaScript, applets, servlets, ASP, PHP, JSP. Servidores Web. Formatos de intercambio de
datos (XML, JSON, etc.). Caracteristicas. Esquemas, conceptos, fundamentos y tipos de
datos.

Los sistemas de gestidon de bases de datos SGBD. Acceso y Control de Datos con Bases de
Datos relacionales (ORACLE, MySQL, SQL SERVER...etc.), y no relacionales.
Caracteristicas y elementos constitutivos. El lenguaje SQL. Estandares de conectividad:
ODBC y JDBC.

Modelizacién conceptual. EI modelo Entidad/Relacion extendido (E/R): elementos. Reglas
de modelizacion. Validacion y construccion de modelos de datos.

Disefio de bases de datos. La arquitectura ANSI/SPARC. El modelo l6gico relacional.
Normalizacion. Disefio l6gico. Disefio fisico. Problemas de concurrencia de accesos.
Mecanismos de resolucion de conflictos.

Administracion de sistemas de gestion de bases de datos. Funciones y responsabilidades.
Administracion de datos.

Inteligencia de negocios: cuadros de mando integral, sistemas de soporte a las decisiones,
sistemas de informacién ejecutiva y almacenes de datos. OLTP y OLAP.

Software libre y software propietario. Caracteristicas y tipos de licencias. La proteccion
juridica de los programas de ordenador. Tecnologias de proteccién de derechos digitales.
Ley de Propiedad Intelectual. Proteccién juridica de los programas de ordenador y su
aplicacién en la contratacion de software por las Administraciones Publicas.

El correo electrénico. Protocolos de directorio basados en LDAP y X.500

Sistemas y Tecnologias de Teletrabajo. Herramientas de trabajo en grupo. Aplicaciones
practicas en la Administracion local. Virtualizacion del puesto de trabajo. Movilidad del
puesto de trabajo. Sistemas VDI. Sistemas de videoconferencia. Protocolos.
Dimensionamiento y calidad de servicio en las comunicaciones y acondicionamiento de salas
y equipos.

Computacion en la nube. Base tecnologica. Componentes, funcionalidades y capacidades.
Sistemas de Back up en cloud.

Paradigmas de computacion distribuida y Servicios en Cloud. laaS, PaaS, SaaS. Nubes
privadas, publicas e hibridas.

Sistemas de almacenamiento para sistemas grandes y departamentales, SAN, NAS, DAS,
Filesystem, SSD...Politicas de gestién de copias de seguridad. Protocolos, gestion vy
administracion. Virtualizacion del almacenamiento. Gestion de volimenes.

Practicas de mantenimiento de equipos e instalaciones. Tipos de mantenimiento. Politicas,
sistemas y procedimientos de Backup y su recuperacion: sistemas fisicos y virtuales.
Monitorizacion y gestion de capacidad.

Seguridad fisica y l6gica de un sistema de informacién. Herramientas en ciberseguridad.
Gestion de incidentes.

Medios de transmision guiados y no guiados (inalambricos). Cables metélicos, fibra Optica,
tipologia de redes de cable. Redes de area local. Arquitectura. Tipologia. Técnicas de
transmisién. Métodos de acceso. Dispositivos de interconexion. Administracion de redes.
Gestion de usuarios. Monitorizacion y control de trafico. Gestion SNMP. Configuracion y
gestion de redes virtuales (VLAN). Securizacion de redes LAN.
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Redes inalambricas: el estandar IEE 802.11. Caracteristicas funcionales y técnicas.
Sistemas de expansion del espectro. Sistemas de acceso. Autenticacion. Modos de
operacion, Blueetooth. Seguridad. Normativa reguladora.

El modelo TCP/IP y el modelo de referencia de interconexién de sistemas abiertos (OSI) de
ISO: arquitectura, capas, interfaces, protocolos, direccionamiento y encaminamiento.
Principales protocolos de la arquitectura de comunicaciones TCP/IP. Redes IP: arquitectura
de redes, encaminamiento y calidad de servicio. Transicion y convivencia IPv4-1Pv6.

Arquitectura de las redes Intranet y Extranet. Concepto, estructura y caracteristicas. Su
implantacion en las organizaciones. Modelo de capas: servidores de aplicaciones, servidores
de datos, granjas de servidores. La web 2.0. La web semantica. Internet de las cosas loT.

La seguridad en redes. Seguridad perimetral. Control de accesos. Técnicas criptogréaficas y
protocolos seguros. Mecanismos de firma digital. Redes privadas virtuales. Seguridad en el
puesto de usuario.

Redes conmutadas y de difusion. Integracion voz y datos. Protocolos de encaminamiento.
Ethernet conmutada. MPLS. Calidad de servicio (QOS).

Tecnologia XDSL y telecomunicaciones por cable: concepto, caracteristicas y normativa
reguladora.

Redes de nueva generacion y servicios convergentes. VolP, TolP y comunicaciones
unificadas. Convergencia telefonia fija y mdvil. Sistemas de comunicaciones moviles.
Soluciones de gestién de dispositivos moviles (MDM). IP mévil. Television digital. Servicios
de television (IPTV y OTT).

Planificacion fisica de un centro de tratamiento de la informacién. Vulnerabilidades, riesgo y
proteccion. Dimensionamiento de equipos. Factores a considerar. Virtualizacién de
plataforma y de recursos.
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ANEXO Il
SOLICITUD DE ADMISION A PRUEBAS SELECTIVAS

DATOS DE LA PLAZA / PUESTO

1 TECNICO/A DE INNOVACION TECNOLOGICA Y TELECOMUNICACIONES

DATOS DEL SOLICITANTE

PRIMER APELLIDO

SEGUNDO APELLIDO

NOMBRE DNI

FECHA NACIMIENTO

NACIONALIDAD (] ESPANOLA

] OTRA (ESPECIFICAR )

DATOS DE NOTIFICACION DEL SOLICITANTE

CALLE N° PISO
LOCALIDAD

PROVINCIA CODIGO POSTAL

N° TELEFONO/S

CORREO ELECTRONICO

(Autorizo expresamente la utilizacién de estos datos, para cualquier notificacién por medios telematicos relativa a este proceso)

DECLARACION DE CUMPLIMIENTO DE LOS REQUISITOS ESTABLECIDOS EN LAS BASES

Declaro bajo miresponsabilidad que, a fecha de finalizacion del plazo para la presentacién de solicitudes,
reino todos y cada uno de los requisitos exigidos para el ingreso en la Funcién Puablica y los
especialmente sefialados en la convocatoria especifica de esta/s plazal/s, comprometiéndome a su
acreditacion documentalmente antes del nombramiento.

Asimismo declaro que soy conocedor/a de que, en caso de falsedad de esta declaracién responsable o
falta de presentacion de la documentacién que se exija para verificar dichos requisitos de admision, seré
excluido/a del proceso selectivo por incumplimiento de los mismos, sin perjuicio de otras
responsabilidades penales o administrativas en las que pudiera incurrir.

Alcorcén, a........ Lo [T de...........

EXCELENTISIMO AYUNTAMIENTO DE ALCORCON - Plaza de Espafia 1 (28921 Alcorcén)

Los datos personales facilitados seran tratados para el cumplimiento de una obligacion legal, o para el ejercicio de los poderes publicos que la
legislacion otorga al Ayuntamiento de Alcorcdn. Los datos personales serdn conservados durante el tiempo necesario para cumplir con la finalidad
para la que se recabaron y seran tratados con confidencialidad, no realizindose mas cesiones que las previstas por la normativa. Puede ejercer sus
derechos en materia de proteccién de datos en los casos y con el alcance que establezca la normativa en cada momento. Puede contactar con el
Delegado de Proteccion de Datos por correo electrénico protecciondatos@ayto-alcorcon.es , o por escrito presentado en el Registro municipal. La
politica de Proteccion de Datos del Ayuntamiento de Alcorcon estd a su disposicion en www.ayto-alcorcon.es
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ANEXO I

AUTOBAREMO DE MERITOS

NOMBRE: .....ovveieeeeeeeeeeeeeeeeeeee e APELLIDOS : ...ttt ettt e e et e e e sttt e e e s e e eeaate e e e e s saaaaeeeas
NI e P RO CES O ettt e e s e ettt e e e e et et e e e s aaet e e e e e e e e —teeeseaaaareeeeaas
EXPERIENCIA
Ne
Ne (1) PUESTO DESEMPENADO EMPRESA/PARTE CONTRATANTE MESES/ANOS PUNTUACION
COMPLETOS
PUNTUACION TOTAL MERITOS EXPERIENCIA
MERITOS FORMACION/TITULACION
Ne (1) NOMBRE DEL CURSO ORGANISMO QUE LO IMPARTE N2 HORAS PUNTUACION

PUNTUACION TOTAL FORMACION/TITULACION

() El/la aspirante insertara tantas lineas como sea necesario
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ANEXO IV

DECLARACION RESPONSABLE
EN RELACION CON LA EXENCION DEL PAGO DE TASAS DE EXAMEN

DD, e, con D.N.IL

NUMEIO ..o, , declaro:

0 Que tengo reconocida una discapacidad igual o superior al 33%

Debe aportarse certificado en el que figure el grado de discapacidad

0 Que soy demandante de empleo durante el plazo, al menos, de un mes anterior a la
fecha de esta convocatoria, y que, ademas, no he rechazado oferta de empleo adecuado
ni me he negado a participar en acciones de promocion, formacion o reconversiones
profesionales, y carezco de rentas superiores en cémputo mensual, al salario minimo
interprofesional.

Deben aportarse los siguientes documentos:

- Demanda de empleo o informe de situacién administrativa

- Informe negativo de rechazos

- Resolucién con el importe de la prestacion concedida o certificado de no percibir
ninguna prestacion

0 Que todos los miembros de mi unidad familiar nos encontramos en situacion de
desempleo.
Deben aportarse los siguientes documentos:

- Libro de familia
- Demanda de empleo o informe de situacién administrativa de todos y cada uno
de los miembros de la unidad familiar mayores de edad

En Alcorcon, a ........ o [T de

FAO. oo,
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